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1. INTRODUCCION

En el ambito de las Administraciones Publicas resulta habitual la formalizacion de contratos,
convenios, encomiendas de gestion, encargos a medios propios y demas instrumentos juridicos
mediante los cuales otras entidades u organismos prestan servicios o suministran bienes.

La ejecucion de dichos instrumentos puede implicar el acceso a informacién municipal y a datos
personales responsabilidad del Ayuntamiento, asi como, en su caso, el acceso a dependencias,
sistemas de informacion e infraestructuras municipales.

En consecuencia, tales relaciones juridicas deben incorporar las clausulas y garantias exigidas por la
normativa vigente en materia de protecciéon de datos personales y transparencia, en particular por el
Reglamento (UE) 2016/679 del Parlamento Europeo y del Concejo, de 27 de abril de 2016, relativo a
la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la directiva 95/46/CE (Reglamento general de
proteccion de datos) (en adelante RGPD); la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos de caracter Personal y Garantia de Derechos Digitales (en adelante LOPDGDD); la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno; y en
la Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacién publica, con la
finalidad de garantizar que los tratamientos de datos personales se realizan conforme a los principios,
obligaciones y medidas de seguridad legalmente establecidos.

La externalizacion total o parcial de actividades que impliquen tratamiento de datos personales no
exime al Ayuntamiento de las responsabilidades que le corresponden como responsable del
tratamiento, ni del cumplimiento de las restantes obligaciones legales y reglamentarias que resulten
de aplicacion.

1.1. Objeto

El presente documento tiene por objeto establecer criterios normalizados para la incorporacion de
clausulas en materia de proteccion de datos y transparencia en los contratos, convenios, acuerdos,
encomiendas de gestion, encargos a medios propios y demas instrumentos juridicos suscritos por el
Ayuntamiento de Candelaria.

1.2. Ambito de aplicacion

El presente documento sera de aplicacion a todas las Areas municipales que tramiten o formalicen
instrumentos juridicos que impliquen el tratamiento de datos personales, el acceso a informacion
municipal y el cumplimiento de las obligaciones de publicidad activa y transparencia.

1.3. Normativa aplicable

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccién de datos).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos de Caracter Personal y Garantia
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de Derechos Digitales.

e Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

o Real Decreto 311/2022, de 3 de mayo, por el que se requla el Esquema Nacional de Sequridad.

e Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espanol las Directivas del Parlamento europeo y del Consejo 2014/23/UE y
2014/24/UE, de 26 de febrero de 2014.

o lLey 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno.

o Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacién publica.
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2. CLAUSULAS A INCLUIR EN CONTRATOS, CONVENIOS, ENCOMIENDAS Y ENCARGOS A
MEDIOS PROPIOS, EN MATERIA DE PROTECCION DE DATOS

Clausula contratos menores con los encargados del tratamiento. Con acceso a datos y sin
MODELO 01 | gcceso a las dependencias

Esta clausula debera incluirse en todos los CONTRATOS MENORES (Informe 6rgano contratacion/ resolucion
de aprobacién o como anexo en el que quede constancia de la aceptacion expresa del contratista) que impliquen
el acceso a los datos de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte

del contratista, si bien éste no tendra acceso a las dependencias.

Ejemplo: El Area de Recursos Humanos contrata mediante contrato menor a la empresa X el servicio de soporte y
mantenimiento del programa de néminas. Para la ejecucion del contrato, la empresa accedera de forma remota a la aplicacion
de gestion de personal, que contiene: nombre y apellidos de los/as empleados/as, DNI, numero de cuenta bancaria, datos
salariales, etc. La asistencia técnica se realiza mediante conexién remota segura, sin acceso presencial a las oficinas
municipales ni a los servidores fisicos del Ayuntamiento.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de contratacion, gasto, formalizacién, desarrollo y ejecucion del
contrato de encargo del tratamiento con acceso a datos personales, pero no a dependencias fisicas.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional’: Puede consultarla en el pie de pagina del presente documento.

1 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econdmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de los contratistas para la tramitacién de los expedientes de contratacion y gasto y la
formalizacion, desarrollo y ejecucién del contrato.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
. Contratistas
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2. NORMATIVA APLICABLE

El contratista se sometera a la normativa nacional y de la Union Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccidon de datos Personales y garantia
de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este contrato, el contratista debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de Encargado del
Tratamiento y, por tanto, debiendo cumplir con la normativa vigente y protegiendo debidamente los datos de
caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el contratista las de Encargado de Tratamiento. Si el Encargado de Tratamiento destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

De conformidad con lo previsto en los articulos 28 RGPD y 33 LOPGDD, el Encargado del tratamiento se obliga
y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del Tratamiento tratara los datos personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos contractuales aplicables y aquellas que, en su caso, reciba del

¢Cudl es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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Responsable del Tratamiento por escrito en cada momento.

Cuando, en su opinién, una instruccion sea contraria a la normativa de proteccion de datos personales aplicable
en cada momento informara inmediatamente a AYUNTAMIENTO DE CANDELARIA y no utilizara ni aplicara los
datos personales con una finalidad distinta a la ejecucion del objeto del contrato.

3.2. Tipologia de Datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

| | salud || Vida u orientacion sexual
| | Afiliacion sindical || Datos biométricos
| | Opiniones politicas || Datos genéticos
u Creencias religiosas o filosoficas \7\ Condenas o infracciones penales
| | Origen étnico o racial || Otros
Los tratamientos que se llevaran a cabo consisten en:?:

| | Recogida .| Interconexién

| | Registro .| Cotejo

|| Estructuracion || Limitacion

.| Modificacién .| Supresion

|| Extraccion .| Destruccion

.| Consulta .| Conservacion

|| Comunicacién por transmisién | | Comunicacion /cesion

|| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

| Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucidon del contrato, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligaciéon se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento, siendo deber del Encargado del Tratamiento instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la
terminacion de la prestacion del servicio o de su desvinculacion y del resto de sus obligaciones en materia de
proteccion de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar

2 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; Almacenamiento indefinido de los datos; Cesion de los datos a terceros.
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convenientemente. Y deberd mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacion acreditativa.

3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Proteccion de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el contrato

Una vez finalizada la prestacion contractual el Encargado del Tratamiento se compromete, segun corresponda: a
devolver o destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados
como consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste,
sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacién con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacién de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este contrato.

El Encargado del Tratamiento, antes de la formalizacion del contrato debera presentar una declaracion en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde dénde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
contrato y debera indicar si va a subcontratar el servicio, indicando el perfil o empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de protecciéon adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este contrato o demas
documentos contractuales.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unién Europea, el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito a
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacion necesaria para su resolucion

3.11. Consulta previa y colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera dar apoyo a AYUNTAMIENTO DE CANDELARIAen la realizacion de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Avenida Constitucion N° 7. Codigo postal: 38530, Candelaria. Teléfono: 922.500.800
www.candelaria.es



Ayuntamiento de
Candelaria
=/

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente contrato y
de la prestacion de servicios, y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su
caso, por AYUNTAMIENTO DE CANDELARIA. Si se trata de una prestaciéon de servicios en el ambito de la
administracion electronica, el Encargado del Tratamiento debera tener la certificacion del ENS que corresponda
(Declaracion de Conformidad con el ENS, cuando se trate de sistemas de categoria BASICA, o Certificacion de
Conformidad con el ENS, cuando se trate de sistemas de categorias MEDIA o ALTA).

3.12. Registro de actividades de tratamiento

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD y articulo 31 LOPDGDD), el Encargado del
Tratamiento debera llevar, por escrito, incluso en formato electrénico, y de conformidad con lo previsto en el
articulo 30.2 del RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
de AYUNTAMIENTO DE CANDELARIA, que contenga, al menos, las circunstancias a que se refiere dicho
articulo.

3.13. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepciéon del ejercicio de derecho y
asistira al responsable del tratamiento, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.14. Informaciodn a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.15. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacién de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto de
este contrato que comporten el acceso a los datos datos personales, salvo que AYUNTAMIENTO DE
CANDELARIA le permita la subcontratacion, siempre que entre el subencargado del tratamiento y el Encargado
del Tratamiento se suscriba un contrato que contemple al menos las mismas clausulas que las previstas en el
presente contrato.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustituciéon de otros subencargados del tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del tratamiento equivale a oponerse a
dichos cambios.

3.16. Incidencias y cambios

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente contrato, el Encargado del tratamiento debera ponerlo en conocimiento del Delegado de Proteccion
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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Clausula contratos menores con los encargados del tratamiento. Sin acceso a datos y con

MODELO 02 = acceso a las dependencias

Esta clausula debera incluirse en todos los CONTRATOS MENORES (Informe érgano contratacion/ resolucion
de aprobacién o como anexo en el que quede constancia de la aceptacion expresa del contratista) en los que el
contratista no acceda a los datos de caracter personal de los que es Responsable del Tratamiento
AYUNTAMIENTO DE CANDELARIA, pero acceda a las dependencias de AYUNTAMIENTO DE CANDELARIA.

Ejemplo: El Area de Obras y Servicios contrata mediante contrato menor a la empresa Y para la reparacioén urgente del
sistema de climatizacion del Ayuntamiento. Para ejecutar la reparacion, el personal técnico de la empresa accede fisicamente a
zonas de oficinas, pero no necesita acceder a expedientes, archivos, equipos informaticos municipales ni aplicaciones con
datos personales. Los trabajos se realizan fuera del horario de atencion, con acompafiamiento del personal municipal, evitando
la visién o manipulacion de documentacion.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de contratacion, gasto, formalizacién, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitaciéon y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional®: Puede consultarla en el pie de pagina del presente documento.

3 INFORMACION ADICIONAL DE PROTECCION DE DATOS
¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
L] Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacién, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de los contratistas para la tramitacion de los expedientes de contratacién y gasto y la
formalizacién, desarrollo y ejecucion del contrato.

Las categorias de afectados de los que tratamos datos son:

. Personas de contacto y representantes legales

. Contratistas
¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
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2. NORMATIVA APLICABLE

El contratista se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccién de datos Personales y
garantia de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de contrato, el contratista debe acceder a las dependencias en las se
encuentran los sistemas de informacion que contienen los datos de caracter personal de los que
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de Encargado
del Tratamiento sin acceso a datos y, por tanto, debiendo cumplir con la normativa vigente en cada momento
en materia de proteccion de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el contratista las de Encargado de Tratamiento sin acceso a datos. Si el Encargado del Tratamiento
accediese a los datos, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la
normativa vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del
Tratamiento se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del Tratamiento no podra acceder a los datos de caracter personal del Responsable del
Tratamiento, y solo accedera a las dependencias conforme a las instrucciones de éste y unica y
exclusivamente para la prestacién de los servicios descritos en el presente contrato. EI Responsable del
Tratamiento facilitara el acceso a las instalaciones al Encargado del Tratamiento, que prestara sus servicios en
las dependencias de AYUNTAMIENTO DE CANDELARIA.

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

. Ley 47/2003, de 26 de noviembre, General Presupuestaria.

= Ley 58/2003, de 17 de diciembre, General Tributaria.

L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilacién.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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3.2. Medidas de seguridad

El Encargado del Tratamiento debe seguir las politicas de seguridad y de acceso a las instalaciones
establecidas por AYUNTAMIENTO DE CANDELARIA. En concreto, el Encargado del Tratamiento no podra
proceder al desecho de ningun soporte papel que no haya sido correctamente destruido mediante destructora
de papel para garantizar la confidencialidad de la informacién y se prohibe el acceso a los datos de caracter
personal.

El Encargado del Tratamiento conservara adecuadamente custodiadas las llaves/ claves de acceso a las
dependencias, de manera que Unica y exclusivamente tengan acceso a las mismas las personas autorizadas.

3.3. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que pueda tener acceso para la ejecucion del contrato como consecuencia de la prestacion del servicio.
Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta
del Encargado del Tratamiento, siendo deber del Encargado del Tratamiento instruir a las personas que de él
dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la terminacion de la
prestacion del servicio o de su desvinculacion con el Encargado del tratamiento.

3.4. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para acceder a las dependencias de
AYUNTAMIENTO DE CANDELARIA y un registro de accesos, ademas de garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a disposicion
de AYUNTAMIENTO DE CANDELARIA dicha documentacidon acreditativa y formara adecuadamente a su
personal de sus obligaciones en materia de proteccion de datos.

Cualquier sustitucion de personal debera ser informada por escrito al AYUNTAMIENTO DE CANDELARIA al
menos con 72 horas de antelacién al servicio. El procedimiento de notificacion del cambio se realizara por
escrito a la atencion y direccion que consta en el contrato.

3.5. Prohibicién de comunicacion de los datos personales

El Encargado del Tratamiento no puede acceder a los datos de caracter personal, pero en el supuesto de que
tenga conocimiento de algun dato se obliga a no comunicar los datos de caracter personal ni siquiera para su
conservacion a terceras personas distintas del Responsable del Tratamiento ni para un fin distinto al que figura
en el presente contrato, salvo que cuente con la autorizacion expresa del Responsable del Tratamiento, en los
supuestos legalmente admisibles.

3.6. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento.

3.7. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata, y en ningun caso, mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentaciéon y otras informaciones que puedan ser relevantes para que
AYUNTAMIENTO DE CANDELARIA pueda resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

3.8. Colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de
sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacion de la que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del
presente contrato y de la prestacion de servicios, y colaborara en la realizacién de auditorias e inspecciones
llevadas a cabo, en su caso, por AYUNTAMIENTO DE CANDELARIA.

3.9. Registro de acceso
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El Encargado del Tratamiento debera llevar, por escrito, un registro de los accesos efectuados a las
dependencias del AYUNTAMIENTO DE CANDELARIA que debera contener:

a) El nombre y los datos de contacto del encargado o encargados y del Responsable del Tratamiento
por cuenta del cual actua él y, en su caso, del representante del Responsable o del encargado y del
delegado de proteccién de datos.

b) EIl nombre del supervisor y la direccion y teléfonos de oficina para realizar cualquier tipo de
comentario relacionado con el servicio.

c) El nombre de las personas adscritas a la realizacion de los servicios objeto del contrato.

d) El listado de las sustituciones de personal efectuadas, y notificadas con un plazo minimo de 72
horas a AYUNTAMIENTO DE CANDELARIA.

3.10. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizaciéon de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto
de este contrato que comporten el acceso a las dependencias sonde se ubican los sistemas de informacién con
datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le permita la subcontratacion, siembre que
entre el Subencargado del Tratamiento y el Encargado del Tratamiento se suscriba un contrato que contemple
al menos las mismas clausulas que las previstas en el presente contrato.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en
la incorporacion o sustitucion de otros Subencargados del tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.11. Incidencias y cambios

Para el cumplimiento del objeto de este contrato no se requiere que el Encargado del Tratamiento acceda a
datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA, no obstante, si se produjera una
incidencia que conllevara un acceso accidental o incidental a datos personales responsabilidad de
AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento debera ponerlo en conocimiento del
Delegado de Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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MODELO 03  Clausula contratos menores con los encargados del tratamiento. Con acceso a datos y con

acceso a las dependencias

Esta clausula debera incluirse en todos los CONTRATOS MENORES (Informe 6rgano contratacion/ resolucion
de aprobaciéon o como anexo en el que quede constancia de la aceptacion expresa del contratista) que impliquen
el acceso a los datos de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte
del contratista.

Ejemplo: La concejalia de Servicios Sociales adjudica por contrato menor a la empresa Z un servicio de digitalizacion de
expedientes de ayudas de emergencia. La empresa realiza el trabajo en el Archivo Municipal (accede a dependencias) y, para
digitalizar y catalogar, maneja documentos con datos personales y sensibles: identidad, situacion familiar, informes sociales,
ingresos, empadronamiento, etc. La digitalizacion se hace en un despacho habilitado, utilizando un escaner portatil de la
empresa y copiando los archivos a un repositorio municipal conforme a instrucciones del Ayuntamiento.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de contratacion, gasto, formalizacion, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacién y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional®: Puede consultarla en el pie de pagina del presente documento.

4 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econdmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de los contratistas para la tramitacién de los expedientes de contratacion y gasto y la
formalizacion, desarrollo y ejecucién del contrato.

Las categorias de afectados de los que tratamos datos son:
L] Personas de contacto y representantes legales
. Contratistas
¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:
RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de

Avenida Constitucion N° 7. Codigo postal: 38530, Candelaria. Teléfono: 922.500.800
www.candelaria.es



Ayuntamiento de
Candelaria
e

2. NORMATIVA APLICABLE

El contratista se sometera a la normativa nacional y de la Union Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia
de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este contrato, el contratista debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de Encargado del
Tratamiento y, por tanto, debiendo cumplir con la normativa vigente y protegiendo debidamente los datos de
caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el contratista las de Encargado de Tratamiento. Si el Encargado de Tratamiento destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

De conformidad con lo previsto en los articulos 28 RGPD y 33 LOPGDD, el Encargado del tratamiento se obliga
y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del Tratamiento tratara los datos personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos contractuales aplicables y aquellas que, en su caso, reciba del
Responsable del Tratamiento por escrito en cada momento.

medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafiola de Proteccién de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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Cuando, en su opinién, una instruccion sea contraria a la normativa de proteccion de datos personales aplicable
en cada momento informara inmediatamente a AYUNTAMIENTO DE CANDELARIA y no utilizara ni aplicara los
datos personales con una finalidad distinta a la ejecucién del objeto del contrato.

3.2. Tipologia de Datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

|| salud

|| Afiliacion sindical

| | Opiniones politicas

| | Creencias religiosas o filosoficas

Datos biométricos
Datos genéticos
Condenas o infracciones penales

:\ Vida u orientacion sexual
|

|

|

]

| | Origen étnico o racial Otros

Los tratamientos que se llevaran a cabo consisten en:5:

| | Recogida .| Interconexion

| | Registro .| Cotejo

|| Estructuracion || Limitacion

|| Modificacién || Supresion

| | Extraccion | Destruccion

.| Consulta .| Conservacion

| | Comunicacién por transmision .| Comunicacion /cesion

|| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencidn a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. »

| Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucidon del contrato, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligaciéon se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento, siendo deber del Encargado del Tratamiento instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después de la
terminacion de la prestacion del servicio o de su desvinculacion y del resto de sus obligaciones en materia de
proteccion de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacién acreditativa.

5 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexién entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; AlImacenamiento indefinido de los datos; Cesion de los datos a terceros.

Avenida Constitucion N° 7. Codigo postal 30, Candelaria. Teléfono: 922.500.800
www.candelaria.es



Ayuntamiento de
Candelaria
2%

3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Protecciéon de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el contrato

Una vez finalizada la prestacion contractual el Encargado del Tratamiento se compromete, segun corresponda: a
devolver o destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados
como consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste,
sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este contrato.

El Encargado del Tratamiento, antes de la formalizacion del contrato debera presentar una declaracién en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde dénde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
contrato y debera indicar si va a subcontratar el servicio, indicando el perfil o empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este contrato o demas
documentos contractuales.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea, el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito a
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacion necesaria para su resolucion

3.11. Consulta previa y colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera dar apoyo a AYUNTAMIENTO DE CANDELARIAen la realizacion de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Finalmente, pondra a disposicién de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente contrato y
de la prestacion de servicios, y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su
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caso, por AYUNTAMIENTO DE CANDELARIA. Si se trata de una prestacién de servicios en el ambito de la
administracién electronica, el Encargado del Tratamiento debera tener la certificacion del ENS que corresponda
(Declaracién de Conformidad con el ENS, cuando se trate de sistemas de categoria BASICA, o Certificacién de
Conformidad con el ENS, cuando se trate de sistemas de categorias MEDIA o ALTA).

3.12. Registro de actividades de tratamiento

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD vy articulo 31 LOPDGDD), el Encargado del
Tratamiento debera llevar, por escrito, incluso en formato electronico, y de conformidad con lo previsto en el
articulo 30.2 del RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
de AYUNTAMIENTO DE CANDELARIA, que contenga, al menos, las circunstancias a que se refiere dicho
articulo.

3.13. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcién del ejercicio de derecho y
asistira al responsable del tratamiento, siempre que sea posible, para que ésta pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.14. Informacion a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacién se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.15. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacién de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto de
este contrato que comporten el acceso a los datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le
permita la subcontratacion, siempre que entre el subencargado del tratamiento y el Encargado del Tratamiento se
suscriba un contrato que contemple al menos las mismas clausulas que las previstas en el presente contrato.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustituciéon de otros subencargados del tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del tratamiento equivale a oponerse a
dichos cambios.

3.16. Incidencias y cambios

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente contrato, el Encargado del tratamiento debera ponerlo en conocimiento del Delegado de Proteccion
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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Clausula contratos menores con los encargados del tratamiento. Sin acceso a datos y sin

MODELO 04 " 3cceso a las dependencias

Esta clausula debera incluirse en todos los CONTRATOS MENORES (Informe érgano contratacion/ resolucion
de aprobacién o como anexo en el que quede constancia de la aceptacion expresa del contratista) en los que el
contratista no acceda a los datos de caracter personal de los que es Responsable del Tratamiento
AYUNTAMIENTO DE CANDELARIA ni a sus dependencias.

Ejemplo: El Ayuntamiento contrata por contrato menor el suministro de material de ferreteria para mantenimiento. El proveedor
entrega el material a través de mensajeria en el punto de recepcion habilitado sin acceder a oficinas ni instalaciones internas, y
no trata datos personales mas alla de los minimos de facturacién/gestién del propio proveedor (no accede a bases municipales
ni a informacioén de ciudadanos/empleados).

INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA

CIF P3801100C

Domicilio: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de contratacion y gasto y la formalizacion, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Medidas de seguridad: Habida cuenta del caracter reservado de los datos, documentos e informaciones a los
que tienen acceso, ambas partes se comprometen a que dichos datos permanezcan secretos, tratandolos con la
maxima reserva, y declaran tener implantadas en su sistema de informacion las medidas de seguridad
correspondientes en atencién al tipo de datos manejados y conforme a lo dispuesto en la vigente normativa de
Proteccion de Datos

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresion y oposicidn, portabilidad, limitacién
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacién adicional6: Puede consultar la informacion adicional y detallada sobre proteccion de datos al pie de
pagina del presente documento.

6 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econdmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de los contratistas para la tramitacién de los expedientes de contratacion y gasto y la
formalizacion, desarrollo y ejecucién del contrato.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
. Contratistas
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¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
L] Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
= Ley 47/2003, de 26 de noviembre, General Presupuestaria.
L] Ley 58/2003, de 17 de diciembre, General Tributaria.
= Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

(A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacion del servicio.
L] Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacion del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electronica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el numero de solicitudes. Le informaremos de
cualquier prorroga en el plazo de un mes a partir de la recepcion de la solicitud indicando los motivos de la dilacion.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafiola de Protecciéon de Datos) cuando considere
vulnerados los derechos que la normativa de proteccién de datos le reconoce en www.aepd.es.
Puede ampliar esta informacién aqui.
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Clausula pliegos con los encargados del tratamiento. Con acceso a datos y sin acceso a las

MODELO 05 dependencias

Esta clausula debera incluirse en todos los PLIEGOS (como condicién especial de ejecuciéon o como anexo que
forme parte integrante del pliego) que impliquen el acceso a los datos y sin acceso a dependencias fisicas de
los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte del adjudicatario/
contratista.

Ejemplo: Se licita mediante pliegos un servicio de plataforma de cita previa y atencion ciudadana en la nube. La adjudicataria
presta el servicio sin presencia fisica en dependencias municipales, pero trata datos personales de ciudadanos: nombre,
DNI/NIE, teléfono, correo, tramite solicitado, fecha/hora de cita y, en su caso, observaciones. El personal municipal administra
el sistema y la empresa da soporte remoto y mantenimiento, con posible acceso légico a la configuracion y a
registros/incidencias que contienen datos.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. CONFIDENCIALIDAD

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados por
AYUNTAMIENTO DE CANDELARIA y que sean concernientes a la prestacion del Servicio aqui regulado.

En particular, sera considerado como Informaciéon Confidencial todo el know how o saber hacer resultante de la
ejecucion de los servicios contratados (“los Servicios”), debiendo el adjudicatario mantener dicha informacién en
reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no
sea parte del contrato.

2. PROTECCION DE DATOS

2.1. Normativa aplicable

Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia de los derechos
digitales (LOPDGDD)

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

El adjudicatario se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, asi como a aquella que pueda sustituirla en un futuro.

2.2. Tratamiento de datos personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, tal y como se especifica en el Anexo
“Tratamiento de datos personales anexo a este pliego, adquiriendo la condicién de Encargado del Tratamiento y,
por tanto, debiendo cumplir con la normativa vigente en cada momento en materia de proteccién de datos,
tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad,
los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger, asi como el
tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que, como consecuencia de la ejecucion del contrato, resultara necesario en algin momento la
modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que AYUNTAMIENTO DE CANDELARIA
estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales” actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

2.3. Estipulaciones como Encargado de Tratamiento
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Las presentes estipulaciones constituyen el contrato de encargo de tratamiento entre AYUNTAMIENTO DE
CANDELARIA y el adjudicatario a que hace referencia el articulo 28.3 RGPD, que se completan con los
establecido en el Anexo “Tratamiento de datos personales”

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el
presente pliego y demas documentos contractuales y tendran la misma duraciéon que la prestacion de servicios
objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas
las personas involucradas en la ejecucion del contrato.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones:

2.3.1. Finalidad del tratamiento de datos

El adjudicatario tratara los datos personales conforme a las instrucciones documentadas en el presente pliego o
demas documentos contractuales aplicables a la ejecuciéon del contrato y aquellas que, en su caso, reciba de
AYUNTAMIENTO DE CANDELARIA por escrito en cada momento.

El adjudicatario informara inmediatamente a AYUNTAMIENTO DE CANDELARIA cuando, en su opinion, una
instrucciéon sea contraria a la normativa de proteccion de datos personales, no pudiendo aplicar los datos
personales con una finalidad distinta a la ejecucion del objeto del contrato.

No utilizara ni aplicara los datos personales con una finalidad distinta a la ejecucion del objeto del Contrato.

2.3.2. Medidas de seguridad

El adjudicatario tratara los datos personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y organizativas de seguridad
necesarias o convenientes para asegurar la confidencialidad, disponibilidad e integridad de los datos personales
a los que tenga acceso. En particular, se obliga a aplicar las medidas de seguridad detalladas en el Anexo
“Tratamiento de Datos Personales” y exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria
del sistema y a los datos de caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado
por el Real Decreto 3/2010, de 8 de enero.

2.3.3. Confidencialidad

El adjudicatario debera mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga
acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas
que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después de la
terminacion de la prestacion del servicio o de su desvinculacién y del resto de sus obligaciones en materia de
proteccién de datos.

2.3.4. Personas autorizadas

El adjudicatario llevara un listado de personas autorizadas para tratar los datos personales y garantizara que las
mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a
disposicién de AYUNTAMIENTO DE CANDELARIA dicha documentacion acreditativa.

2.3.5. Prohibicion de comunicacion de los datos personales

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento, el adjudicatario no
podra comunicar (ceder) ni difundir los datos personales a terceros, ni siquiera para su conservacion.

2.3.6. Delegado de Proteccion de Datos

El adjudicatario debera nombrar un Delegado de Proteccion de Datos, en los supuestos en que resulte necesario
de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y comunicarlo a
AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente direccion de
correo-e dpd@candelaria.es cumpliendo los requerimientos de cualificacion y posicion que debe mantener el
delegado (articulo 34 a 37 LOPDGDD). También debera comunicar por el mismo medio la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como su(s) representante(s) a efectos de
proteccion de los datos personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de datos personales, tanto en las vertientes legales/formales como
en las de seguridad.

2.3.7. Destino de los datos al finalizar el encargo
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Una vez finalizada la prestacién contractual el adjudicatario se compromete, segun corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. Esto se hara de conformidad con las indicaciones
establecidas en el Anexo |

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

2.3.8. Sistemas de tratamiento y ubicacion de los servidores

Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales”, el adjudicatario llevara a cabo
el tratamiento de los datos personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y
en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar bajo el control de
AYUNTAMIENTO DE CANDELARIA o bajo el control directo o indirecto del adjudicatario, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA, segun se establezca en dicho
Anexo en su caso, y Unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de
este Pliego.

El adjudicatario antes de la formalizacién del contrato debera presentar una declaracién en la que ponga de
manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar los servicios asociados a
los mismos, debiendo ademas cualquier cambio que se produzca a lo largo del contrato.

En el supuesto de que el licitador tenga previsto subcontratar los servidores o los servicios asociados a los
mismos debera indicar en su oferta el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.

2.3.9. Prohibicion de transferencias internacionales de datos a paises sin nivel de protecciéon adecuado

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el adjudicatario debera tratar
los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la normativa
aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Union Europea el adjudicatario se vea obligado a llevar
a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito al AYUNTAMIENTO DE
CANDELARIA de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE CANDELARIA,
salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

2.3.10. Comunicacion de brechas de seguridad

El adjudicatario debera comunicar a AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en
el plazo de 24 horas, cualquier violacion de la seguridad de los datos personales que tenga a su cargo y de la
que tenga conocimiento por escrito.

Debera aportar, junto con la comunicacién de la brecha, toda la informacidn relevante para la documentacion y
comunicacion de la incidencia, asi como cualquier fallo en su sistema de tratamiento y gestiéon de la informacion,
que haya tenido o pueda tener, que ponga en peligro la seguridad de los datos personales, su integridad, su
disponibilidad, o cualquier posible vulneracién de la confidencialidad, como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del contrato.

Comunicara con diligencia la informacion detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad. Se facilitara como minimo la siguiente informacion:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando sea
posible, las categorias y el nimero aproximado de interesados afectados, y las categorias y el numero
aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de protecciéon de datos o de otro punto de contacto en el que
pueda obtenerse mas informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.
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d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad de los
datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos negativos.
Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo sea, la informacion se
facilitara de manera

2.3.11. Ejercicio de derechos

Cuando un afectado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y
en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su
caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que obre
en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

El Encargado del Tratamiento asistira a AYUNTAMIENTO DE CANDELARIA, siempre que sea posible, para que
ésta pueda cumplir y dar respuesta a los ejercicios de Derechos y debera conservar los documentos y/o soportes
que acrediten el ejercicio del derecho.

2.3.12. Consulta previa

El adjudicatario debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizaciéon de las consultas
previas a la autoridad de control, cuando proceda.

2.3.13. Colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El adjudicatario debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de sus
obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificaciéon de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al
respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la
que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas documentos
contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso, por
AYUNTAMIENTO DE CANDELARIA.

2.3.14. Registro de actividades de tratamiento

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD y articulo 31 LOPDGDD), el adjudicatario
debera llevar, por escrito, incluso en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de
AYUNTAMIENTO DE CANDELARIA, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

2.3.15. Certificaciones y auditorias de cumplimiento

El adjudicatario debera conservar las evidencias que demuestren su cumplimiento de la normativa de proteccién
de datos personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de AYUNTAMIENTO DE
CANDELARIA a requerimiento de ésta.

Asimismo, durante la vigencia del contrato, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA toda
informacion, certificaciones y auditorias realizadas en cada momento.

Si se trata de una prestacion de servicios en el ambito de la administracion electronica, el adjudicatario debera
tener la certificacion del ENS que corresponda (Declaracion de Conformidad con el ENS, cuando se trate de
sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de
categorias MEDIA o ALTA).

2.3.16. Informacion a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA, especificados en el Anexo “Tratamiento de Datos Personales” se encuentre la recogida de
datos, el Encargado del Tratamiento, en el momento de la recogida, debera facilitar la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

2.3.17. Prohibicion de subcontratacion

El adjudicatario no podra subcontratar la realizacion de los tratamientos que le hubiera encomendado
AYUNTAMIENTO DE CANDELARIA. No obstante, si se permite la subcontratacion en el pliego y el adjudicatario
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pretende subcontratar con terceros la ejecucién del contrato, y el subcontratista, si fuera contratado, debe
acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de AYUNTAMIENTO DE
CANDELARIA, identificando qué tratamiento de datos personales conlleva, para que AYUNTAMIENTO DE
CANDELARIA decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones y se cuente con el consentimiento de AYUNTAMIENTO DE CANDELARIA

a) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de AYUNTAMIENTO DE CANDELARIA.

b) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a
disposicién de AYUNTAMIENTO DE CANDELARIA a su mera solicitud para verificar su existencia y
contenido.

El adjudicatario informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la incorporacién
o sustitucion de subcontratistas. La no respuesta de AYUNTAMIENTO DE CANDELARIA a la solicitud por el
contratista equivale a oponerse a dichos cambios.

2.3.18. Incidencias y cambios

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad de AYUNTAMIENTO DE CANDELARIA, y por tanto no esta autorizado en caso alguno
al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos
Personales”.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA no contemplados en el Anexo
“Tratamiento de Datos Personales”, el adjudicatario debera ponerlo en conocimiento de AYUNTAMIENTO DE
CANDELARIA, en concreto de su Delegado de Proteccion de Datos, con la mayor diligencia y a mas tardar en el
plazo de 24 horas.

3. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA

CIF P3801100C

Domicilio: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de contratacién y gasto y la formalizacién, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicién
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante AYUNTAMIENTO DE CANDELARIA en la siguiente
direccion Avenida La Constituciéon 7, 38530 - Candelaria (Santa Cruz de Tenerife) como en la direccion de correo
electrénico sac@candelaria.es.

Informacién adicional”: Puede consultar la informacién adicional y detallada sobre proteccion de datos al pie de
pagina del presente documento.

7 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?
AYUNTAMIENTO DE CANDELARIA
CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800
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ANEXO |. TRATAMIENTO DE DATOS PERSONALES

Descripcién general del tratamiento de datos personales a efectuar

El tratamiento consistira en: (descripcion detallada del servicio y del tratamiento). Especificar de acuerdo con el
articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento:

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
L] Nombre y apellidos, DNI/NIF/Documento identificativo, direccién, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econédmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de licitadores, adjudicatarios y contratistas para: la tramitacion de los expedientes de
contratacion y gasto y la formalizacion, desarrollo y ejecucion del contrato.
Las categorias de afectados de los que tratamos datos son:

L] Personas de contacto y representantes legales

L] Adjudicatarios de los contratos de servicio y que seran los encargados del tratamiento de los datos por cuenta del responsable para

la gestion de servicios proveedores y/o prestadores de servicios.
L] Licitadores
L] Contratistas

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresion o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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El personal adscrito por el adjudicatario para proporcionar los servicios establecidos en el contrato puede tratar datos
personales. Los datos personales se trataran unicamente por el personal adscrito y al unico fin de efectuar el alcance
contratado. El personal asignado es (indicar tipo de personal y/o personas concretas con acceso a los datos):

Colectivos y datos tratados:

Los colectivos de interesados y categorias de datos personales tratados a los que puede tener acceso el

adjudicatario son:

Colectivos afectados

Categorias de datos

Salud

Afiliacion sindical

Creencias

Ideologia

Vida sexual

Religion

Origen racial o étnico

Datos biométricos

Datos genéticos

Condenas o infracciones penales
Nombre y apellidos

D.N.L/N.LF.

N° de S.S./ Mutualidad

Direccion

Teléfono

Firma

Imagen/ voz

Marcas fisicas

Firma electrénica

N° de registro personal

Datos de caracteristicas personales
Datos de circunstancias sociales
Datos académicos y profesionales
Datos de detalle de empleo
Informacién comercial

Datos econdmicos, financieros y de seguros
Otros datos:

Elementos del tratamiento

El tratamiento de los datos personales comprendera:

.| Recogida (Captura de datos) .| Interconexion (Cruce)
| Registro (Grabacion) .| Cotejo
|| Estructuracion .| Limitacion
|| Modificacién .| Supresion
| | Extraccion (retrieval) .| Destruccion (De copias temporales)
|| Consulta .| Conservacion (almacenamiento)
.| Cesion .| Copias (copias temporales)
| Difusion L]
| | Recuperacion .| Duplicado
Copia de seguridad Otros

Disposicion de los datos al terminar el servicio. Marcar con una “X” lo que proceda

Una vez finalizado el encargo el adjudicatario debe:

Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades

de la ejecucion de la prestacion.
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Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter personal
y, Si procede, los soportes donde consten, una vez cumplida prestacion. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

Sistemas de tratamiento

El sistema de tratamiento en el que se trataran los dato es el que se describe a continuacion:

Localizacion de los servidores

Ubicacion desde la que se van a prestar los servicios

Subcontracion de servidores (perfil o nombre)

Medidas de seguridad

Las medidas de seguridad a implantar son las establecidas son las que corresponden a la categoria del sistema en

AYUNTAMIENTO DE CANDELARIA en base al ENS:
| | Basico
| | Medio

| Alto

Plazo de conservacion de la informacion
Soporte papel

Soporte informatico

Lugar de conservacion de la documentacion
La documentacién en soporte papel con datos de caracter personal sera conservada en:

\ \ Las instalaciones del Encargado del Tratamiento
‘ ‘ Las dependencias del Responsable del Tratamiento: Indicar las dependencias

Devolucion o destruccion de la documentacion tras el plazo de conservacién

*En caso de que como consecuencia de la prestacion de servicios resultara necesario en algun momento la
modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira razonadamente y sefalara los cambios
que solicita. En caso de que AYUNTAMIENTO DE CANDELARIA estuviese de acuerdo con lo solicitado,
AYUNTAMIENTO DE CANDELARIA emitiria un modelo actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.
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MODELO 06  Clausula pliegos con los encargados del tratamiento. Sin acceso a datos y con acceso a las

dependencias

Esta clausula debera incluirse en todos los PLIEGOS (como condicién especial de ejecucion o como anexo que
forme parte integrante del pliego) en los que el adjudicatario/ contratista no acceda a los datos de caracter
personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA, pero acceda a las
dependencias de AYUNTAMIENTO DE CANDELARIA.

Ejemplo: Se licita el servicio de mantenimiento preventivo y correctivo de extintores y sistemas contra incendios en edificios
municipales. La empresa adjudicataria accede a dependencias para revisar equipos, sefializacién y recargas, pero el servicio
no requiere acceder a ficheros, expedientes, equipos informaticos ni documentacién con datos personales. Las actuaciones se
realizan en zonas comunes y cuartos de instalaciones, con registro de partes de trabajo sin incluir datos personales de
usuarios.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. CONFIDENCIALIDAD

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados por
AYUNTAMIENTO DE CANDELARIA 'y que sean concernientes a la prestacion del Servicio aqui regulado.

En particular, sera considerado como Informacién Confidencial todo el know how o saber hacer resultante de la
ejecucion de los servicios contratados (“los Servicios”), debiendo el adjudicatario mantener dicha informacion
en reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica
que no sea parte del contrato.

2. PROTECCION DE DATOS

21. Normativa aplicable

Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia de los derechos
digitales (LOPDGDD)

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

El adjudicatario se sometera a la normativa nacional y de la Unidon Europea en materia de proteccion de datos
vigente, asi como a aquella que pueda sustituirla en un futuro.

2.2. Tratamiento de datos personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debe acceder a las dependencias en las se
encuentran los sistemas de informacién que contienen los datos de caracter personal de los que
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de Encargado
del Tratamiento sin acceso a datos y, por tanto, debiendo cumplir con la normativa vigente en cada momento en
materia de proteccion de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento sin acceso a datos. Si el adjudicatario destinase los
datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la
normativa vigente, serd considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

2.3. Estipulaciones como Encargado de Tratamiento

Las presentes estipulaciones constituyen el contrato de encargo de tratamiento sin acceso a datos entre
AYUNTAMIENTO DE CANDELARIA y el adjudicatario a que hace referencia el articulo 28.3 RGPD.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el
presente pliego y demas documentos contractuales y tendran la misma duracion que la prestacion de Servicio
objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para
todas las personas involucradas en la ejecucion del contrato.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones:
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2.3.1. Finalidad del tratamiento de datos

El adjudicatario no podra acceder a los datos de caracter personal del Responsable del Tratamiento, y sélo
accedera a las dependencias conforme a las instrucciones de éste y Unica y exclusivamente para la prestacion
de los servicios descritos en el presente pliego. El Responsable del Tratamiento facilitara el acceso a las
instalaciones al adjudicatario, que prestara sus servicios en las dependencias de AYUNTAMIENTO DE
CANDELARIA.

El adjudicatario informara inmediatamente a AYUNTAMIENTO DE CANDELARIA cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccién de Datos Personales aplicable en cada momento.

No utilizard ni accedera a las dependencias donde se encuentran los datos de caracter personal con una
finalidad distinta a la ejecucion del servicio objeto del presente pliego.

2.3.2. Medidas de seguridad

El adjudicatario debe seguir las politicas de seguridad y de acceso a las instalaciones establecidas por
AYUNTAMIENTO DE CANDELARIA. En concreto, el adjudicatario no podra proceder al desecho de ningun
soporte papel que no haya sido correctamente destruido mediante destructora de papel para garantizar la
confidencialidad de la informacion y se prohibe el acceso a los datos de caracter personal.

El adjudicatario conservara adecuadamente custodiadas las llaves/ claves de acceso a las dependencias, de
manera que unica y exclusivamente tengan acceso a las mismas las personas autorizadas.

2.3.3. Confidencialidad

El adjudicatario debera mantener la mas absoluta confidencialidad sobre los Datos Personales a los que pueda
tener acceso para la ejecucion del contrato como consecuencia de la prestacion del servicio. Esta obligacion se
extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del adjudicatario,
siendo deber del adjudicatario instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacion de la prestacion del servicio o de su
desvinculacién con el adjudicatario.

2.3.4. Personas autorizadas

El adjudicatario llevara un listado de personas autorizadas para acceder a las dependencias de
AYUNTAMIENTO DE CANDELARIA y garantiza que las mismas se comprometen, de forma expresa y por
escrito, a respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que
les debe informar convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA
dicha documentacién acreditativa y formara adecuadamente a su personal de sus obligaciones en materia de
proteccion de datos.

Cualquier sustitucion de personal debera ser informada por escrito al AYUNTAMIENTO DE CANDELARIA al
menos con 72 horas de antelacién al servicio. El procedimiento de notificacion del cambio se realizara por
escrito a la atencion y direccion que consta en los presentes pliegos.

2.3.5. Prohibicion de comunicacion de los Datos Personales

El adjudicatario no puede acceder a los datos de caracter personal, pero en el supuesto de que tenga
conocimiento de algun dato se obliga a no comunicar los datos de caracter personal ni siquiera para su
conservacion a terceras personas distintas del Responsable del Tratamiento ni para un fin distinto al que figura
en el presente pliego, salvo que cuente con la autorizacién expresa del Responsable del Tratamiento, en los
supuestos legalmente admisibles.

2.3.6. Comunicacién de brechas de seguridad

De conformidad con el articulo 33 RGPD, el adjudicatario debera comunicar a AYUNTAMIENTO DE
CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier violaciéon de la seguridad
de los datos personales que tenga a su cargo y de la que tenga conocimiento por escrito indicando, junto con la
comunicacién de la brecha, toda la informacién relevante para la documentacion y comunicacién de la
incidencia de conformidad con lo establecido en el articulo 34 y siguientes del RGPD.

2.3.7. Ejercicio de derechos

Cuando un afectado ejerza sus derechos ante el adjudicatario, éste como Encargado del tratamiento, debe
comunicarlo a AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicaciéon debe hacerse de
forma inmediata y en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de
derecho, juntamente, en su caso, con la documentacion y otras informaciones que puedan ser relevantes para
que AYUNTAMIENTO DE CANDELARIA pueda resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.
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2.3.8. Consulta previa

El adjudicatario debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacion de las consultas
previas a la autoridad de control, cuando proceda.

2.3.9. Colaboracioén e informacioén a facilitar a AYUNTAMIENTO DE CANDELARIA

El adjudicatario debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de sus
obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al
respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacién de la
que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente pliego y
de la prestacién de servicios, y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su
caso, por AYUNTAMIENTO DE CANDELARIA.

2.3.10. Registro de acceso

El adjudicatario debera llevar, por escrito, un registro de los accesos efectuados a las dependencias del
AYUNTAMIENTO DE CANDELARIA que debera contener:

e) Elnombre y los datos de contacto del encargado o encargados y del Responsable del Tratamiento por
cuenta del cual actia él y, en su caso, del representante del Responsable o del encargado y del
delegado de proteccion de datos.

f)  El nombre del supervisor y la direccién y teléfonos de oficina para realizar cualquier tipo de comentario
relacionado con el servicio.

g) Elnombre de las personas adscritas a la realizacion de los servicios objeto del contrato.

h) El listado de las sustituciones de personal efectuadas, y notificadas con un plazo minimo de 72 horas
a AYUNTAMIENTO DE CANDELARIA.

2.3.11. Certificaciones y auditorias de cumplimiento

El adjudicatario debera conservar las evidencias que demuestren su cumplimiento de la normativa de proteccion
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de AYUNTAMIENTO DE
CANDELARIA a requerimiento de ésta.

Asimismo, durante la vigencia del contrato, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA toda
informacion, certificaciones y auditorias realizadas en cada momento.

2.3.12. Prohibicion de subcontratacion

El adjudicatario no podra subcontratar la realizacion de la prestacion de servicios que le hubiera encomendado
AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto de este contrato
que comporten el acceso a las dependencias sonde se ubican los sistemas de informacidn con datos personales,
salvo que el Pliego permita la subcontratacion.

No obstante, aunque el pliego permita la subcontratacion de las actividades objeto del contrato, y en caso de que
el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera
contratado, deba acceder a las dependencias donde se encuentran ubicadas los Datos Personales, el
adjudicatario lo pondra en conocimiento previo de AYUNTAMIENTO DE CANDELARIA, identificando qué acceso
se va a realizar, para que AYUNTAMIENTO DE CANDELARIA decida, en su caso, si otorgar o no su autorizacion
a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a AYUNTAMIENTO DE CANDELARIA la
decision de si otorgar, o no, dicho consentimiento):

i) Que el acceso a las dependencias por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de AYUNTAMIENTO DE CANDELARIA.

j)  Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos sin acceso a datos en términos no menos restrictivos a los previstos en el presente pliego, el
cual sera puesto a disposicion de AYUNTAMIENTO DE CANDELARIA a su mera solicitud para
verificar su existencia y contenido.
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El adjudicatario informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la incorporacion
o sustituciéon de otros subcontratistas, dando asi a AYUNTAMIENTO DE CANDELARIA la oportunidad de otorgar
el consentimiento previsto en esta clausula. La no respuesta de AYUNTAMIENTO DE CANDELARIA a dicha
solicitud por el contratista equivale a oponerse a dichos cambios.

2.3.13. Incidencias y cambios

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a datos personales
responsabilidad de AYUNTAMIENTO DE CANDELARIA.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA, el adjudicatario debera ponerlo en
conocimiento de AYUNTAMIENTO DE CANDELARIA, en concreto de su Delegado de Proteccidon de Datos, con
la mayor diligencia y a mas tardar en el plazo de 24 horas.

3. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA

CIF P3801100C

Domicilio: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de contratacién y gasto y la formalizacion, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicion
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante AYUNTAMIENTO DE CANDELARIA en la siguiente
direccion Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife) como en la direccion de correo
electrénico sac@candelaria.es.

Informacion adicional®: Puede consultar la informacion adicional y detallada sobre proteccién de datos al pie de
pagina del presente documento.

8 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de licitadores, adjudicatarios y contratistas para: la tramitacion de los expedientes de
contratacion y gasto y la formalizacion, desarrollo y ejecucion del contrato.

Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
L] Adjudicatarios de los contratos de servicio y que seran los encargados del tratamiento de los datos por cuenta del responsable para
la gestion de servicios proveedores y/o prestadores de servicios.
. Licitadores
. Contratistas
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Clausula pliegos con los encargados del tratamiento. Con acceso a datos y con acceso a las

MODELO 07 dependencias

Esta clausula debera incluirse en todos los PLIEGOS (como condicién especial de ejecuciéon o como anexo que
forme parte integrante del pliego) que impliquen el acceso a los datos y con acceso a dependencias fisicas
de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte del adjudicatario/
contratista.

Ejemplo: Se licita un servicio integral de gestion de la Escuela Infantil Municipal (apoyo administrativo y atencién). La
adjudicataria presta el servicio en las instalaciones municipales (acceso a dependencias) y trata datos personales de menores
y familias: datos identificativos, contactos, autorizaciones, alergias/intolerancias, informacion médica relevante, domiciliacion

bancaria, becas o bonificaciones. Ademas, gestiona inscripciones, listados de asistencia y comunicaciones con familias
siguiendo instrucciones del Ayuntamiento.

CONFIDENCIALIDAD Y PROTECCION DE DATOS

1.  CONFIDENCIALIDAD

El adjudicatario se comprometera a mantener en secreto todos los datos e informaciones facilitados por
AYUNTAMIENTO DE CANDELARIA y que sean concernientes a la prestacion del Servicio aqui regulado.

En particular, sera considerado como Informacion Confidencial todo el know how o saber hacer resultante de la
ejecucion de los servicios contratados (“los Servicios”), debiendo el adjudicatario mantener dicha informacion en

¢Cual es la legitimacién para el tratamiento de sus datos?:

Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Ley 58/2003, de 17 de diciembre, General Tributaria.

Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA

. Acceder a sus datos personales.

. Rectificarlos cuando son inexactos o incompletos.

. Solicitar la supresion o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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reserva y secreto y no revelarla de ninguna forma, en todo o en parte, a ninguna persona fisica o juridica que no
sea parte del contrato.

2. PROTECCION DE DATOS

2.1. Normativa aplicable

Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia de los derechos
digitales (LOPDGDD)

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

El adjudicatario se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, asi como a aquella que pueda sustituirla en un futuro.

2.2. Tratamiento de datos personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, tal y como se especifica en el Anexo
“Tratamiento de datos personales anexo a este pliego, adquiriendo la condicion de Encargado del Tratamiento v,
por tanto, debiendo cumplir con la normativa vigente en cada momento en materia de proteccién de datos,
tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento. Si el adjudicatario destinase los datos a otra finalidad,
los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera
considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

El Anexo “Tratamiento de Datos Personales” describe en detalle los Datos Personales a proteger, asi como el
tratamiento a realizar y las medidas a implementar por el adjudicatario.

En caso de que, como consecuencia de la ejecucion del contrato, resultara necesario en algin momento la
modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que AYUNTAMIENTO DE CANDELARIA
estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales” actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

2.3. Estipulaciones como Encargado de Tratamiento

Las presentes estipulaciones constituyen el contrato de encargo de tratamiento entre AYUNTAMIENTO DE
CANDELARIA y el adjudicatario a que hace referencia el articulo 28.3 RGPD, que se completan con los
establecido en el Anexo “Tratamiento de datos personales”

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto en el
presente pliego y deméas documentos contractuales y tendran la misma duracion que la prestacion de servicios
objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.

No obstante, a la finalizacién del contrato, el deber de secreto continuara vigente, sin limite de tiempo, para todas
las personas involucradas en la ejecucion del contrato.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el adjudicatario garantiza el
cumplimiento de las siguientes obligaciones:

2.3.1. Finalidad del tratamiento de datos

El adjudicatario tratara los datos personales conforme a las instrucciones documentadas en el presente pliego o
demas documentos contractuales aplicables a la ejecucidon del contrato y aquellas que, en su caso, reciba de
AYUNTAMIENTO DE CANDELARIA por escrito en cada momento.

El adjudicatario informara inmediatamente a AYUNTAMIENTO DE CANDELARIA cuando, en su opiniéon, una
instruccién sea contraria a la normativa de proteccion de datos personales, no pudiendo aplicar los datos
personales con una finalidad distinta a la ejecucion del objeto del contrato.

No utilizara ni aplicara los datos personales con una finalidad distinta a la ejecucién del objeto del Contrato.
2.3.2. Medidas de seguridad

El adjudicatario tratara los datos personales de conformidad con los criterios de seguridad y el contenido previsto
en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y organizativas de seguridad
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necesarias o convenientes para asegurar la confidencialidad, disponibilidad e integridad de los datos personales
a los que tenga acceso. En particular, se obliga a aplicar las medidas de seguridad detalladas en el Anexo
“Tratamiento de Datos Personales” y exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria
del sistema y a los datos de caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado
por el Real Decreto 3/2010, de 8 de enero.

2.3.3. Confidencialidad

El adjudicatario debera mantener la mas absoluta confidencialidad sobre los datos personales a los que tenga
acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que pudiera intervenir en
cualquier fase del tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas
que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber aun después de la
terminacion de la prestacion del servicio o de su desvinculacion y del resto de sus obligaciones en materia de
proteccion de datos.

2.3.4. Personas autorizadas

El adjudicatario llevara un listado de personas autorizadas para tratar los datos personales y garantizara que las
mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las
medidas de seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a
disposicion de AYUNTAMIENTO DE CANDELARIA dicha documentacion acreditativa.

2.3.5. Prohibicion de comunicacion de los datos personales

Salvo que cuente en cada caso con la autorizacién expresa del Responsable del Tratamiento, el adjudicatario no
podra comunicar (ceder) ni difundir los datos personales a terceros, ni siquiera para su conservacion.

2.3.6. Delegado de Proteccion de Datos

El adjudicatario debera nombrar un Delegado de Proteccion de Datos, en los supuestos en que resulte necesario
de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y comunicarlo a
AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente direccion de
correo-e dpd@candelaria.es cumpliendo los requerimientos de cualificacion y posicion que debe mantener el
delegado (articulo 34 a 37 LOPDGDD). También debera comunicar por el mismo medio la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como su(s) representante(s) a efectos de
proteccion de los datos personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de datos personales, tanto en las vertientes legales/formales como
en las de seguridad.

2.3.7. Destino de los datos al finalizar el encargo

Una vez finalizada la prestacion contractual el adjudicatario se compromete, segin corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (i) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. Esto se hara de conformidad con las indicaciones
establecidas en el Anexo |

El Encargado del Tratamiento podra conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacidon con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

2.3.8. Sistemas de tratamiento y ubicacion de los servidores

Segun corresponda y se indique en el Anexo “Tratamiento de Datos Personales”, el adjudicatario llevara a cabo
el tratamiento de los datos personales en los sistemas/dispositivos de tratamiento, manuales y automatizados, y
en las ubicaciones que en el citado Anexo se especifican, equipamiento que podra estar bajo el control de
AYUNTAMIENTO DE CANDELARIA o bajo el control directo o indirecto del adjudicatario, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA, segun se establezca en dicho
Anexo en su caso, y unicamente por los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de
este Pliego.

El adjudicatario antes de la formalizacion del contrato debera presentar una declaracion en la que ponga de
manifiesto déonde van a estar ubicados los servidores y desde dénde se van a prestar los servicios asociados a
los mismos, debiendo ademas cualquier cambio que se produzca a lo largo del contrato.

En el supuesto de que el licitador tenga previsto subcontratar los servidores o los servicios asociados a los
mismos debera indicar en su oferta el nombre o el perfil empresarial, definido por referencia a las condiciones de
solvencia profesional o técnica, de los subcontratistas a los que se vaya a encomendar su realizacion.
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2.3.9. Prohibicion de transferencias internacionales de datos a paises sin nivel de proteccion
adecuado

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el adjudicatario debera tratar
los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la normativa
aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea el adjudicatario se vea obligado a llevar
a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito al AYUNTAMIENTO DE
CANDELARIA de esa exigencia legal, con antelaciéon suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE CANDELARIA,
salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

2.3.10. Comunicacidn de brechas de seguridad

El adjudicatario debera comunicar a AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en
el plazo de 24 horas, cualquier violacion de la seguridad de los datos personales que tenga a su cargo y de la
que tenga conocimiento por escrito.

Debera aportar, junto con la comunicacién de la brecha, toda la informacion relevante para la documentacion y
comunicacion de la incidencia, asi como cualquier fallo en su sistema de tratamiento y gestion de la informacion,
que haya tenido o pueda tener, que ponga en peligro la seguridad de los datos personales, su integridad, su
disponibilidad, o cualquier posible vulneracién de la confidencialidad, como consecuencia de la puesta en
conocimiento de terceros de los datos e informaciones obtenidos durante la ejecucion del contrato.

Comunicara con diligencia la informacion detallada al respecto, incluso concretando qué interesados sufrieron
una pérdida de confidencialidad. Se facilitara como minimo la siguiente informacion:

e) Descripcion de la naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el numero aproximado de interesados afectados, y las categorias y el
numero aproximado de registros de datos personales afectados.

f)  El nombre y los datos de contacto del delegado de proteccidn de datos o de otro punto de contacto en el
que pueda obtenerse mas informacion.

g) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos personales.

h) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles
efectos negativos. Si no es posible facilitar la informacién simultdneamente, y en la medida en que no lo
sea, la informacioén se facilitara de manera

2.3.11. Ejercicio de derechos

Cuando un afectado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma inmediata y
en ningun caso mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho, juntamente, en su
caso, con la documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud que obre
en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

El Encargado del Tratamiento asistira a AYUNTAMIENTO DE CANDELARIA, siempre que sea posible, para que
ésta pueda cumplir y dar respuesta a los ejercicios de Derechos y debera conservar los documentos y/o soportes
que acrediten el ejercicio del derecho.

2.3.12. Consulta previa

El adjudicatario debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizaciéon de las consultas
previas a la autoridad de control, cuando proceda.

2.3.13. Colaboracioén e informacién a facilitar a AYUNTAMIENTO DE CANDELARIA

El adjudicatario deberd colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de sus
obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacién de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas al
respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la informacién de la
que disponga.
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Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas documentos
contractuales y colaborara en la realizacién de auditoras e inspecciones llevadas a cabo, en su caso, por
AYUNTAMIENTO DE CANDELARIA.

2.3.14. Registro de actividades de tratamiento

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD y articulo 31 LOPDGDD), el adjudicatario
debera llevar, por escrito, incluso en formato electronico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de
AYUNTAMIENTO DE CANDELARIA, que contenga, al menos, las circunstancias a que se refiere dicho articulo.

2.3.15. Certificaciones y auditorias de cumplimiento

El adjudicatario debera conservar las evidencias que demuestren su cumplimiento de la normativa de proteccion
de datos personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre
el grado de cumplimiento o resultados de auditorias, que habra de poner a disposicion de AYUNTAMIENTO DE
CANDELARIA a requerimiento de ésta.

Asimismo, durante la vigencia del contrato, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA toda
informacion, certificaciones y auditorias realizadas en cada momento.

Si se trata de una prestacion de servicios en el ambito de la administracion electronica, el adjudicatario debera
tener la certificacion del ENS que corresponda (Declaracion de Conformidad con el ENS, cuando se trate de
sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de
categorias MEDIA o ALTA).

2.3.16. Informacion a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA, especificados en el Anexo “Tratamiento de Datos Personales” se encuentre la recogida de
datos, el Encargado del Tratamiento, en el momento de la recogida, debera facilitar la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacién se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

2.3.17. Prohibicion de subcontratacion

El adjudicatario no podra subcontratar la realizacion de los tratamientos que le hubiera encomendado
AYUNTAMIENTO DE CANDELARIA. No obstante, si se permite la subcontratacion en el pliego y el adjudicatario
pretende subcontratar con terceros la ejecucion del contrato, y el subcontratista, si fuera contratado, debe
acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de AYUNTAMIENTO DE
CANDELARIA, identificando qué tratamiento de datos personales conlleva, para que AYUNTAMIENTO DE
CANDELARIA decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones y se cuente con el consentimiento de AYUNTAMIENTO DE CANDELARIA

c) Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad vigente, lo
contemplado en este pliego y a las instrucciones de AYUNTAMIENTO DE CANDELARIA.

d) Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento de
datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera puesto a
disposicién de AYUNTAMIENTO DE CANDELARIA a su mera solicitud para verificar su existencia y
contenido.

El adjudicatario informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la incorporacion
o sustitucion de subcontratistas. La no respuesta de AYUNTAMIENTO DE CANDELARIA a la solicitud por el
contratista equivale a oponerse a dichos cambios.

2.3.18. Incidencias y cambios

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ningun otro Dato
Personal responsabilidad de AYUNTAMIENTO DE CANDELARIA, y por tanto no esta autorizado en caso alguno
al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos
Personales”.

Si se produjera una incidencia durante la ejecucién del contrato que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA no contemplados en el Anexo
“Tratamiento de Datos Personales”, el adjudicatario deberd ponerlo en conocimiento de AYUNTAMIENTO DE
CANDELARIA, en concreto de su Delegado de Proteccion de Datos, con la mayor diligencia y a mas tardar en el
plazo de 24 horas.
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3. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA

CIF P3801100C

Domicilio: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de contratacion y gasto y la formalizacion, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de limitacion y oposicién
a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de
sus datos, cuando procedan, se pueden ejercitar ante AYUNTAMIENTO DE CANDELARIA en la siguiente
direccion Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife) como en la direccién de correo
electrénico sac@candelaria.es.

Informacién adicional®: Puede consultar la informacién adicional y detallada sobre proteccion de datos al pie de
pagina del presente documento.

9 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
L] Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacién, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econédmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de licitadores, adjudicatarios y contratistas para: la tramitacién de los expedientes de
contratacion y gasto y la formalizacion, desarrollo y ejecucion del contrato.
Las categorias de afectados de los que tratamos datos son:

L] Personas de contacto y representantes legales

L] Adjudicatarios de los contratos de servicio y que seran los encargados del tratamiento de los datos por cuenta del responsable para

la gestion de servicios proveedores y/o prestadores de servicios.
. Licitadores
L] Contratistas

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
. Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
. Ley 58/2003, de 17 de diciembre, General Tributaria.
. Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:
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ANEXO |. TRATAMIENTO DE DATOS PERSONALES

Descripcién general del tratamiento de datos personales a efectuar

El tratamiento consistira en: (descripcion detallada del servicio y del tratamiento). Especificar de acuerdo con el
articulo 28.3 RGPD naturaleza, finalidad, objeto del tratamiento:

El personal adscrito por el adjudicatario para proporcionar los servicios establecidos en el contrato puede tratar datos
personales. Los datos personales se trataran Unicamente por el personal adscrito y al Unico fin de efectuar el alcance
contratado. El personal asignado es (indicar tipo de personal y/o personas concretas con acceso a los datos):

Colectivos y datos tratados:

Los colectivos de interesados y categorias de datos personales tratados a los que puede tener acceso el
adjudicatario son:

Colectivos afectados Categorias de datos

Salud

Afiliacion sindical
Creencias

Ideologia

Vida sexual

Religién

Origen racial o étnico
Datos biométricos
Datos genéticos
Condenas o infracciones penales
Nombre y apellidos
D.N.L/N.L.F.

N° de S.S./ Mutualidad
Direccion

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacion del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA

. Acceder a sus datos personales.

. Rectificarlos cuando son inexactos o incompletos.

. Solicitar la supresion o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electronica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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| Teléfono
| Firma
Imagen/ voz

Marcas fisicas

Firma electrénica

N° de registro personal

Datos de caracteristicas personales

Datos de circunstancias sociales

Datos académicos y profesionales

Datos de detalle de empleo

Informacion comercial

Datos econdmicos, financieros y de seguros
Otros datos:

Elementos del tratamiento

El tratamiento de los datos personales comprendera:

| | Recogida (Captura de datos) .| Interconexion (Cruce)
|| Registro (Grabacion) .| Cotejo
| | Estructuracion .| Limitacién
.| Modificacion .| Supresién
| | Extraccion (retrieval) .| Destruccion (De copias temporales)
| | Consulta .| Conservacion (almacenamiento)
|| Cesion .| Copias (copias temporales)
| Difusion .| Conservacion (en sus sistemas informacion)
. | Recuperacion .| Duplicado
Copia de seguridad Otros

Disposicion de los datos al terminar el servicio. Marcar con una “X” lo que proceda

Una vez finalizado el encargo el adjudicatario debe:

Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes donde
consten, una vez cumplida la prestacion. La devolucidon debe comportar el borrado total de los datos
existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado puede
conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse responsabilidades
de la ejecucion de la prestacion.

Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter personal
y, Si procede, los soportes donde consten, una vez cumplida prestacion. La devolucién debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar su
destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

Sistemas de tratamiento

El sistema de tratamiento en el que se trataran los dato es el que se describe a continuacion:
Localizacion de los servidores

Ubicacién desde la que se van a prestar los servicios

Subcontracion de servidores (perfil o nombre)

Medidas de seguridad

Las medidas de seguridad a implantar son las establecidas son las que corresponden a la categoria del sistema en
AYUNTAMIENTO DE CANDELARIA en base al ENS:

D Basico

| | Medio

| Alto

Plazo de conservacion de la informacion
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Soporte papel
Soporte informatico

Lugar de conservacion de la documentacion
La documentacién en soporte papel con datos de caracter personal sera conservada en:

‘7‘ Las instalaciones del Encargado del Tratamiento

‘ ‘ Las dependencias del Responsable del Tratamiento: Indicar las dependencias

Devolucion o destruccion de la documentacion tras el plazo de conservacion

*En caso de que como consecuencia de la prestacion de servicios resultara necesario en algun momento la
modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira razonadamente y sefialara los cambios
que solicita. En caso de que AYUNTAMIENTO DE CANDELARIA estuviese de acuerdo con lo solicitado,
AYUNTAMIENTO DE CANDELARIA emitiria un modelo actualizado, de modo que el mismo siempre recoja
fielmente el detalle del tratamiento.
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Clausula pliegos con los encargados del tratamiento. Sin acceso a datos y sin acceso a las

MODELO 08 dependencias

Esta clausula debera incluirse en todos los PLIEGOS (como condicién especial de ejecucion o como anexo que
forme parte integrante del pliego) en los que el adjudicatario/ contratista no acceda a los datos de caracter
personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA ni a sus
dependencias.

Ejemplo: Se licita el suministro de uniformes para personal (chalecos reflectantes, botas, etc.) con entrega por lotes. La
empresa adjudicataria no entra en dependencias internas (entrega en punto de recepcion) y no necesita acceder a datos
personales municipales; la gestion de tallas/listas la realiza el Ayuntamiento internamente. El proveedor solo recibe
especificaciones técnicas y cantidades por lote.

INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del contrato seran tratados por:
AYUNTAMIENTO DE CANDELARIA

CIF P3801100C

Domicilio: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de contratacién y gasto y la formalizacion, desarrollo y ejecucion del
contrato.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Medidas de seguridad: Habida cuenta del caracter reservado de los datos, documentos e informaciones a los
que tienen acceso, ambas partes se comprometen a que dichos datos permanezcan secretos, tratandolos con la
maxima reserva, y declaran tener implantadas en su sistema de informacion las medidas de seguridad
correspondientes en atencion al tipo de datos manejados y conforme a lo dispuesto en la vigente normativa de
Proteccion de Datos

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresiéon y oposicion, portabilidad, limitacion
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacién adicional'®: Puede consultar la informacion adicional y detallada sobre proteccion de datos al pie
de pagina del presente documento.

10 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacién, licencias, acreditaciones y autorizaciones
Datos de negocio y empresariales
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de licitadores, adjudicatarios y contratistas para: la tramitacion de los expedientes de
contratacion y gasto y la formalizacion, desarrollo y ejecucion del contrato.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
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L] Adjudicatarios de los contratos de servicio y que seran los encargados del tratamiento de los datos por cuenta del responsable para
la gestion de servicios proveedores y/o prestadores de servicios.

L] Licitadores

L] Contratistas

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacién del servicio.
. Agencia Estatal de Administracion Tributaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacion del Estado.

Registro publico de contratos.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresion o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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Clausula convenio con los encargados del tratamiento. Con acceso a datos y sin acceso a

MODELO 09 |55 dependencias

Esta clausula debera incluirse en todos los CONVENIOS (dentro del propio clausulado del convenio o como
anexo que forme parte integrante) que impliquen el acceso a los datos de los que es Responsable del
Tratamiento AYUNTAMIENTO DE CANDELARIA por parte del colaborador, pero sin acceso a las
dependencias fisicas.

Ejemplo: El Ayuntamiento firma un convenio con una asociacion/fundacion para prestar un servicio de orientacion laboral
online a personas desempleadas derivadas desde la Agencia de Desarrollo Local. La entidad colaboradora no accede
fisicamente al Ayuntamiento, pero trata datos personales de los usuarios remitidos por el Ayuntamiento: identificacion,
contacto, historial formativo, situacién laboral, y seguimiento del itinerario. La atencién se realiza por videollamada/plataforma, y
el Ayuntamiento define finalidades, instrucciones y plazos de conservacion.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del convenio seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los convenios, gasto, formalizacién, desarrollo y ejecucion del convenio por el que
tendra acceso a datos personales, pero no acceso a las dependencias fisicas.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacién y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacioén adicional’': Puede consultarla en el pie de pagina del presente documento.

" INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢$Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Licencias, acreditaciones y autorizaciones
Datos de actividades y negocios
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el convenio para la tramitacién de los
expedientes de convenios de colaboracién para mejorar la eficiencia de la gestién publica, facilitar la utilizacién conjunta de
medios y servicios publicos, contribuir a la realizaciéon de actividades de utilidad publica, en concreto para:
Gestion financiera y presupuestaria
Formalizacioén, desarrollo y ejecucion
Control y seguimiento del convenio
Justificacion de los gastos derivados del convenio.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
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2. NORMATIVA APLICABLE

El colaborador se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia
de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este convenio, el colaborador debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicidon de Encargado
del Tratamiento y, por tanto, debiendo cumplir con la normativa vigente en cada momento en materia de
proteccién de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el colaborador del convenio las de Encargado de Tratamiento. Si el colaborador destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del convenio y/o la normativa vigente,
sera considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos
El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucion del convenio y aquellas que, en su caso, reciba

L] Partes intervinientes en el convenio de colaboracién

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.
= Ley 38/2003, de 17 de noviembre, General de Subvenciones.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
convenio.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Registro Electrénico estatal de Organos e Instrumentos de Cooperacion.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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del Responsable del Tratamiento por escrito en cada momento.
Cuando, en su opinidn, una instruccién sea contraria a la normativa de proteccion de Datos Personales aplicable
en cada momento informara inmediatamente al Responsable.
No utilizara ni aplicara los Datos Personales con una finalidad distinta a la ejecucion del objeto del convenio.

3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

| | salud || Vida u orientacion sexual
| | Afiliacion sindical || Datos biométricos
| | Opiniones politicas || Datos genéticos
u Creencias religiosas o filosoficas \7\ Condenas o infracciones penales
| | Origen étnico o racial || Otros
Los tratamientos que se llevaran a cabo consisten en:'2:

| | Recogida .| Interconexién

| | Registro .| Cotejo

|| Estructuracion || Limitacion

.| Modificacién .| Supresion

|| Extraccion .| Destruccion

.| Consulta .| Conservacion

|| Comunicacién por transmisién | | Comunicacion /cesion

|| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencidn a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

\7] Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion del convenio, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de convenio o de su desvinculacion y del resto de sus obligaciones en materia de
proteccién de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacién acreditativa.

12 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; AlImacenamiento indefinido de los datos; Cesion de los datos a terceros.

Avenida Constitucion N° 7. Codigo postal 30, Candelaria. Teléfono: 922.500.800
www.candelaria.es



Ayuntamiento de
Candelaria
2%

3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Proteccion de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el convenio

Una vez finalizado el convenio el Encargado del Tratamiento se compromete, segun corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y Unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este convenio.

El Encargado del Tratamiento antes de la formalizacién del convenio debera presentar una declaracion en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
convenio y debera indicar si va a subcontratar el servicio, indicando el perfil o empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este convenio o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacién necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacién a facilitar a AYUNTAMIENTO DE CANDELARIA

El colaborador debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacion de las consultas previas
a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccién de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente convenio,
y colaborara en la realizaciéon de auditorias e inspecciones llevadas a cabo, en su caso, por AYUNTAMIENTO DE
CANDELARIA. Si se trata de un convenio en el ambito de la administracion electrénica, el colaborador debera
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tener la certificacion del ENS que corresponda (Declaracion de Conformidad con el ENS, cuando se trate de
sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de
categorias MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcion del ejercicio de derecho y
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informaciodn a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informaciéon se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacion de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de este convenio, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le
permita la subcontratacion, siembre que entre el Subencargado del Tratamiento y el Encargado del Tratamiento
se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las previstas en el presente
convenio.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios

Si se produjera una incidencia durante la ejecucion del convenio que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente convenio, el Encargado del Tratamiento debera ponerlo en conocimiento del Delegado de Proteccion
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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Clausula convenios con los encargados del tratamiento. Sin acceso a datos y con acceso a

MODELO 10 |55 dependencias

Esta clausula debera incluirse en todos los CONVENIOS (dentro del propio clausulado del convenio o como
anexo que forme parte integrante) en los que el colaborador no acceda a los datos de caracter personal de los
que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA, pero acceda a las dependencias de
AYUNTAMIENTO DE CANDELARIA.

Ejemplo: El Ayuntamiento suscribe un convenio con una universidad para que alumnado realice practicas de observacion en
actividades culturales municipales (apoyo logistico en eventos). El alumnado accede a dependencias (teatro/centro
cultural/oficinas de cultura), pero el convenio delimita que no se accede ni trata informacion personal de asistentes, inscritos o
empleados, ni se manejan listados de participantes. Las tareas son de apoyo de sala y montaje, sin gestion de inscripciones, ni
control nominal del publico.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del convenio seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los convenios, gasto, formalizacién, desarrollo y ejecucion del convenio.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional’®: Puede consultarla en el pie de pagina del presente documento.

3 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Licencias, acreditaciones y autorizaciones
Datos de actividades y negocios
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el convenio para la tramitacion de los
expedientes de convenios de colaboracion para mejorar la eficiencia de la gestidon publica, facilitar la utilizacion conjunta de
medios y servicios publicos, contribuir a la realizacién de actividades de utilidad publica, en concreto para:
Gestion financiera y presupuestaria
Formalizacién, desarrollo y ejecucion
Control y seguimiento del convenio
Justificacién de los gastos derivados del convenio.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
. Partes intervinientes en el convenio de colaboracién
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2. NORMATIVA APLICABLE

El colaborador se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccién de datos Personales y
garantia de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de convenio, el colaborador debe acceder a las dependencias en las se
encuentran los sistemas de informacién que contienen los datos de caracter personal de los que
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de Encargado
del Tratamiento sin acceso a datos y, por tanto, debiendo cumplir con la normativa vigente en cada momento en
materia de proteccion de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el colaborador las de Encargado de Tratamiento sin acceso a datos. Si el Encargado del Tratamiento
accediese a los datos, los comunicara o los utilizara incumpliendo las estipulaciones del convenio y/o la
normativa vigente, serd considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del
Tratamiento se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticién de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.
= Ley 38/2003, de 17 de noviembre, General de Subvenciones.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
convenio.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Registro Electrénico estatal de Organos e Instrumentos de Cooperacion.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafiola de Proteccién de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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El Encargado del Tratamiento no podra acceder a los datos de caracter personal del Responsable del
Tratamiento, y solo accedera a las dependencias conforme a las instrucciones de éste y Unica y
exclusivamente para ejecucion de lo descrito en el presente convenio. El Responsable del Tratamiento facilitara
el acceso a las instalaciones al Encargado del Tratamiento, que prestara sus servicios en las dependencias de
AYUNTAMIENTO DE CANDELARIA.

3.2. Medidas de seguridad

El Encargado del Tratamiento debe seguir las politicas de seguridad y de acceso a las instalaciones
establecidas por AYUNTAMIENTO DE CANDELARIA. En concreto, el Encargado del Tratamiento no podra
proceder al desecho de ningun soporte papel que no haya sido correctamente destruido mediante destructora
de papel para garantizar la confidencialidad de la informacién y se prohibe el acceso a los datos de caracter
personal.

El Encargado del Tratamiento conservara adecuadamente custodiadas las llaves/ claves de acceso a las
dependencias, de manera que Unica y exclusivamente tengan acceso a las mismas las personas autorizadas.

3.3. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que pueda tener acceso para la ejecucién del convenio. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado del Tratamiento, siendo deber del
Encargado del Tratamiento instruir a las personas que de él dependan, de este deber de secreto, y del
mantenimiento de dicho deber aun después de la terminacion del convenio o de su desvinculaciéon con el
Encargado del tratamiento.

3.4. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para acceder a las dependencias de
AYUNTAMIENTO DE CANDELARIA y un registro de accesos, ademas de garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a disposicion
de AYUNTAMIENTO DE CANDELARIA dicha documentacion acreditativa y formara adecuadamente a su
personal de sus obligaciones en materia de proteccién de datos.

Cualquier sustitucion de personal debera ser informada por escrito al AYUNTAMIENTO DE CANDELARIA al
menos con 72 horas de antelaciéon al servicio. El procedimiento de notificacion del cambio se realizara por
escrito a la atencion y direccion que consta en el convenio.

3.5. Prohibicién de comunicacion de los datos personales

El Encargado del Tratamiento no puede acceder a los datos de caracter personal, pero en el supuesto de que
tenga conocimiento de algun dato, se obliga a no comunicar los datos de caracter personal ni siquiera para su
conservacion a terceras personas distintas del Responsable del Tratamiento ni para un fin distinto al que figura
en el presente convenio, salvo que cuente con la autorizacion expresa del Responsable del Tratamiento, en los
supuestos legalmente admisibles.

3.6. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento.

3.7. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata, y en ningun caso, mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacién y otras informaciones que puedan ser relevantes para que
AYUNTAMIENTO DE CANDELARIA pueda resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

3.8. Colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de
sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacién de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacion de la que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la
informaciéon necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del
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presente convenio, y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su caso, por
AYUNTAMIENTO DE CANDELARIA.

3.9. Registro de acceso

El Encargado del Tratamiento debera llevar, por escrito, un registro de los accesos efectuados a las
dependencias del AYUNTAMIENTO DE CANDELARIA que debera contener:

k) El nombre y los datos de contacto del encargado o encargados y del Responsable del Tratamiento
por cuenta del cual actua él y, en su caso, del representante del Responsable o del encargado y del
delegado de proteccion de datos.

I) El nombre del supervisor y la direccion y teléfonos de oficina para realizar cualquier tipo de
comentario relacionado con el servicio.

m) El nombre de las personas adscritas a la realizacion de los servicios objeto del convenio.

n) El listado de las sustituciones de personal efectuadas, y notificadas con un plazo minimo de 72
horas a AYUNTAMIENTO DE CANDELARIA.

3.10. Prohibiciéon de subcontrataciéon

El Encargado del Tratamiento no podra subcontratar la realizacion de los servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto
de este convenio que comporten el acceso a las dependencias sonde se ubican los sistemas de informacion
con datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le permita la subcontratacion, siembre
que entre el Subencargado del Tratamiento y el Encargado del Tratamiento se suscriba un contrato que
contemple al menos las mismas clausulas que las previstas en el presente convenio.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en
la incorporacion o sustitucién de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.11. Incidencias y cambios

Para el cumplimiento del objeto de este convenio no se requiere que el Encargado del Tratamiento acceda a
datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA, no obstante, si se produjera una
incidencia que conllevara un acceso accidental o incidental a datos personales responsabilidad de
AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento debera ponerlo en conocimiento del
Delegado de Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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Clausula convenios con los encargados del tratamiento. Con acceso a datos y con acceso a

MODELO 11 55 dependencias

Esta clausula debera incluirse en todos los CONVENIOS (dentro del propio clausulado del convenio o como
anexo que forme parte integrante) que impliquen el acceso a los datos y con acceso a las dependencias
fisicas de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte del
colaborador.

Ejemplo: Convenio con una entidad para desarrollar un programa presencial de intervencion con familias en situacion de
vulnerabilidad en un local municipal. La entidad accede a dependencias y trata datos personales de participantes

(identificacion, contacto, circunstancias sociales y, en algunos casos, datos especialmente protegidos). Se realizan entrevistas,
sesiones y seguimiento, manejando fichas de intervencion conforme a instrucciones municipales.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del convenio seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los convenios, gasto, formalizacion, desarrollo y ejecuciéon del convenio por el que
tendra acceso a datos personales y con acceso a las dependencias fisicas.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacioén adicional’: Puede consultarla en el pie de pagina del presente documento.

14 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Licencias, acreditaciones y autorizaciones
Datos de actividades y negocios
Datos de detalle de empleo: puesto de trabajo.
Datos econémico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el convenio para la tramitacion de los
expedientes de convenios de colaboracion para mejorar la eficiencia de la gestidon publica, facilitar la utilizacion conjunta de
medios y servicios publicos, contribuir a la realizacién de actividades de utilidad publica, en concreto para:
Gestion financiera y presupuestaria
Formalizacién, desarrollo y ejecucion
Control y seguimiento del convenio
Justificacién de los gastos derivados del convenio.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
. Partes intervinientes en el convenio de colaboracién
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2. NORMATIVA APLICABLE

El colaborador se sometera a la normativa nacional y de la Unién Europea en materia de proteccion de datos
vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccidon de datos Personales y garantia
de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y
DEL CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este convenio, el colaborador debera tratar los datos personales de los cuales
AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicidon de Encargado
del Tratamiento y, por tanto, debiendo cumplir con la normativa vigente en cada momento en materia de
proteccién de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre el colaborador del convenio las de Encargado de Tratamiento. Si el colaborador destinase los datos a otra
finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del convenio y/o la normativa vigente,
sera considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucion del convenio y aquellas que, en su caso, reciba
del Responsable del Tratamiento por escrito en cada momento.

¢Cual es la legitimacion para el tratamiento de sus datos?:

Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Ley 58/2003, de 17 de diciembre, General Tributaria.

Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 38/2003, de 17 de noviembre, General de Subvenciones.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
convenio.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Registro Electrénico estatal de Organos e Instrumentos de Cooperacion.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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Cuando, en su opinidn, una instruccién sea contraria a la normativa de proteccion de Datos Personales aplicable
en cada momento informara inmediatamente al Responsable.
No utilizara ni aplicara los Datos Personales con una finalidad distinta a la ejecucion del objeto del convenio.

3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

|| salud

|| Afiliacion sindical

| | Opiniones politicas

| | Creencias religiosas o filosoficas

Datos biométricos
Datos genéticos
Condenas o infracciones penales

:\ Vida u orientacion sexual
|

|

|

]

| | Origen étnico o racial Otros

Los tratamientos que se llevaran a cabo consisten en:5:

| | Recogida .| Interconexion

| | Registro .| Cotejo

|| Estructuracion || Limitacion

|| Modificacién || Supresion

| | Extraccion | Destruccion

.| Consulta .| Conservacion

| | Comunicacién por transmision .| Comunicacion /cesion

|| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencion a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -
\7’ Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion del convenio, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacién de convenio o de su desvinculacion y del resto de sus obligaciones en materia de
proteccién de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacién acreditativa.

15 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; Almacenamiento indefinido de los datos; Cesion de los datos a terceros.
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3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Proteccion de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el convenio

Una vez finalizado el convenio el Encargado del Tratamiento se compromete, segun corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y Unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este convenio.

El Encargado del Tratamiento antes de la formalizacidn del convenio debera presentar una declaracién en la que
ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
convenio y debera indicar si va a subcontratar el servicio, indicando el perfil o empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este convenio o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unién Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacién necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacién a facilitar a AYUNTAMIENTO DE CANDELARIA

El colaborador debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacion de las consultas previas
a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente convenio,
y colaborara en la realizaciéon de auditorias e inspecciones llevadas a cabo, en su caso, por AYUNTAMIENTO DE
CANDELARIA. Si se trata de un convenio en el ambito de la administracion electrénica, el colaborador debera
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tener la certificacion del ENS que corresponda (Declaracion de Conformidad con el ENS, cuando se trate de
sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de
categorias MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcion del ejercicio de derecho y
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informaciodn a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacion de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de este convenio, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le
permita la subcontratacién, siembre que entre el Subencargado del Tratamiento y el Encargado del Tratamiento
se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las previstas en el presente
convenio.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios

Si se produjera una incidencia durante la ejecucion del convenio que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente convenio, el Encargado del Tratamiento debera ponerlo en conocimiento del Delegado de Proteccion
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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Clausula convenios con los encargados del tratamiento. Sin acceso a datos y sin acceso a

MODELO 12 |55 dependencias

Esta clausula debera incluirse en todos los CONVENIOS (dentro del propio clausulado del convenio o como
anexo que forme parte integrante) en los que el colaborador no acceda a los datos de caracter personal de los
que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA ni a sus dependencias.

Ejemplo: Convenio con un colegio profesional para impartir webinars informativos sobre eficiencia energética dirigidos a
ciudadania, gestionados por el propio colegio. La entidad colaboradora no accede a dependencias municipales y el
Ayuntamiento no le facilita listados de asistentes con datos; la inscripcién se realiza en la plataforma del colegio con sus
propios fines y responsabilidad, o bien se ofrecen sesiones abiertas sin registro nominal por parte del Ayuntamiento.

INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del convenio seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los convenios de colaboracion, gasto, formalizacién, desarrollo y ejecucion del
convenio.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejecucion de un contrato, ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley

Medidas de seguridad: Habida cuenta del caracter reservado de los datos, documentos e informaciones a los
que tienen acceso, ambas partes se comprometen a que dichos datos permanezcan secretos, tratandolos con la
maxima reserva, y declaran tener implantadas en su sistema de informacion las medidas de seguridad
correspondientes en atencion al tipo de datos manejados y conforme a lo dispuesto en la vigente normativa de
Proteccion de Datos

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresion y oposicidn, portabilidad, limitacién
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacion adicional'®: Puede consultar la informacion adicional y detallada sobre proteccion de datos al pie
de pagina del presente documento.

16 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Licencias, acreditaciones y autorizaciones
Datos de actividades y negocios
Datos de detalle de empleo: puesto de trabajo.
Datos econdmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el convenio para la tramitacion de los
expedientes de convenios de colaboracion para mejorar la eficiencia de la gestidon publica, facilitar la utilizacion conjunta de
medios y servicios publicos, contribuir a la realizacién de actividades de utilidad publica, en concreto para:

Gestion financiera y presupuestaria

Formalizacion, desarrollo y ejecucion

Control y seguimiento del convenio

Justificacién de los gastos derivados del convenio.
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Clausula encomienda de gestién con los encargados del tratamiento. Con acceso a datos y

MODELO 13 Fsin acceso a las dependencias

Esta clausula debera incluirse en todas las ENCOMIENDAS DE GESTION (resolucién o encargo de encomienda
o como anexo que forme parte integrante) que impliquen el acceso a los datos y sin acceso a las
dependencias de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte de la
entidad encomendada.

Ejemplo: El Ayuntamiento realiza una encomienda a una entidad publica para la gestion telematica de expedientes de
recaudacion en via ejecutiva. La entidad encomendada no entra en dependencias municipales, pero trata datos personales de
obligados tributarios: identificacion, domicilio, deudas, cuentas para embargos, notificaciones y expediente
sancionador/tributario. El acceso se realiza por conexién segura a aplicaciones y repositorios, conforme a instrucciones del
Ayuntamiento.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Las categorias de afectados de los que tratamos datos son:
L] Personas de contacto y representantes legales
. Partes intervinientes en el convenio de colaboracion

¢Cual es la legitimacién para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
- Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.
- Ley 38/2003, de 17 de noviembre, General de Subvenciones.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

(A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
convenio.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Registro Electrénico estatal de Organos e Instrumentos de Cooperacion.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

. Acceder a sus datos personales.

. Rectificarlos cuando son inexactos o incompletos.

. Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electronica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafiola de Proteccién de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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Responsable del tratamiento: Los datos derivados de la encomienda seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de encomienda de gestion y gasto y la formalizacién, desarrollo y
ejecucion de la encomienda.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal serdn comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional'”: Puede consultarla en el pie de pagina del presente documento.

7 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
L] Datos de empleo: puesto de trabajo, cargo

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en la encomienda de gestion para la
tramitacion y control de la encomienda:

L] Gestion financiera y presupuestaria
Formalizacién, desarrollo y ejecucion
Control y seguimiento de la encomienda.
Publicacién en el Boletin Oficial correspondiente.
Justificacion de los gastos derivados de la encomienda.
Las categorias de afectados de los que tratamos datos son:

L] Personas de contacto y representantes legales

L] Partes intervinientes en la encomienda de gestion

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 47/2003, de 26 de noviembre, General Presupuestaria.
L] Ley 58/2003, de 17 de diciembre, General Tributaria.
= Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion de la
encomienda.
L] Agencia Estatal de Administracion Tributaria.
Agencia Tributaria Canaria.
Intervencion General.
Tribunal de Cuentas.
Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:
L] Acceder a sus datos personales.
= Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
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2. NORMATIVA APLICABLE

La entidad encomendada se sometera a la normativa nacional y de la Uniéon Europea en materia de proteccion
de datos vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y
garantia de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de esta encomienda, la entidad encomendada debera tratar los datos personales
de los cuales AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de
Encargado del Tratamiento y, por tanto, debiendo cumplir con la normativa vigente en cada momento en materia
de proteccion de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre la entidad encomendada las de Encargado de Tratamiento. Si el Encargado del Tratamiento destinase los
datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa
vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucion de la encomienda y aquellas que, en su caso,
reciba del Responsable del Tratamiento por escrito en cada momento.

Cuando, en su opinién, una instruccién sea contraria a la normativa de proteccién de Datos Personales aplicable
en cada momento informara inmediatamente al Responsable del Tratamiento.

No utilizara ni aplicara los datos personales con una finalidad distinta a la ejecucion del objeto de la encomienda.

3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econdmicos y financieros

Categorias especiales de datos:

Salud \
Afiliacién sindical \
Opiniones politicas \
7| Creencias religiosas o filosoficas | | Condenas o infracciones penales
| | Origen étnico o racial || Otros

| Datos biométricos

[[T]

|| Vida u orientacion sexual
|
|

Los tratamientos que se llevaran a cabo consisten en:'8:

Oponerse a su tratamiento

Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa

Solicitar la portabilidad de sus datos en los casos previstos en la normativa

Impedir ser objeto de decisiones automatizadas

Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilacién.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.

18 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacion de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; AlImacenamiento indefinido de los datos; Cesion de los datos a terceros.
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.| Recogida Interconexion
.| Registro Cotejo
.| Estructuracion Limitacion
.| Maodificacién Supresion
.| Extraccion Destruccion
.| Consulta Conservacion
.| Comunicacion por transmision Comunicacion /cesion
|| Difusion Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observard y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

\7] Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion de la encomienda, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligaciéon se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de la encomienda o de su desvinculacién y del resto de sus obligaciones en
materia de proteccion de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y deberda mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacién acreditativa.

3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Proteccidon de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designaciéon sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar la encomienda

Una vez finalizada la encomienda de gestion, el Encargado del Tratamiento se compromete, segun corresponda:
a devolver o destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados
como consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste,
sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podra conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacidon con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucién del objeto la encomienda.
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El Encargado del Tratamiento antes de la formalizacion de la encomienda debera presentar una declaracién en la
que ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo de la
encomienda y debera indicar si va a subcontratar el servicio, indicando el perfil 0 empresa que realizara el
servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en esta encomienda o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Uniéon Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacién necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacién a facilitar a AYUNTAMIENTO DE CANDELARIA

La entidad encomendada debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacién de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacion y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacién de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a requerimiento de ésta, toda la
informaciéon necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento de la
presente encomienda, y colaborara en la realizacion de auditorias e inspecciones llevadas a cabo, en su caso,
por AYUNTAMIENTO DE CANDELARIA. Si se trata de una encomienda en el ambito de la administracion
electronica, la entidad debera tener la certificacion del ENS que corresponda (Declaracién de Conformidad con el
ENS, cuando se trate de sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se
trate de sistemas de categorias MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcién del ejercicio de derecho y
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informacion a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibiciéon de subcontrataciéon

El Encargado del Tratamiento no podra subcontratar la realizacion de la prestacién de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de esta encomienda, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE
CANDELARIA le permita la subcontratacion, siembre que entre el Subencargado del Tratamiento y el Encargado
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del Tratamiento se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las
previstas en la presente encomienda.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios

Si se produjera una incidencia durante la ejecucion de la encomienda que conllevara un acceso accidental o
incidental a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no
contemplados en la presente encomienda, el Encargado del Tratamiento debera ponerlo en conocimiento del
Delegado de Proteccion de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar
en el plazo de 24 horas.
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Clausula encomienda de gestién con los encargados del tratamiento. Sin acceso a datos y

MODELO 14 ¢on acceso a las dependencias

Esta clausula debera incluirse en todos las ENCOMIENDAS DE GESTION (resolucién o encargo de encomienda
o0 como anexo que forme parte integrante) en los que el la entidad encomendada no acceda a los datos de
caracter personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA, pero
acceda a las dependencias de AYUNTAMIENTO DE CANDELARIA.

Ejemplo: Encomienda a una entidad publica de obras/servicios para realizar trabajos de mantenimiento y pintura en edificios
municipales. La entidad encomendada accede a dependencias para ejecutar obras, pero el objeto de la encomienda no
requiere tratamiento de datos personales ni acceso a sistemas/expedientes. Se trabaja en zonas comunes y técnicas, con
medidas para evitar exposicion accidental a documentacion.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento de sus datos: AYUNTAMIENTO DE CANDELARIA, con CIF P3801100C y
domicilio a efectos de notificaciones en Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife).
Puede contactar con el Delegado de Proteccion de Datos en el correo-e dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de contratos, encomiendas de gestidon, convenios y encargos por
medios propios: formalizacién, desarrollo y ejecucion.

Legitimacion: Relacién contractual, cumplimiento de una obligaciéon legal y ejercicio de poderes publicos.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Destinatarios: Los datos de caracter personal seran comunicados a la Agencia de Administracion Tributaria
competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresion y oposicion, portabilidad, limitacion
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacién adicional’®: Puede consultar la informacion adicional y detallada sobre proteccion de datos al pie
de pagina del presente documento.

0 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
Datos de formacion, licencias, acreditaciones y autorizaciones
Datos de actividades y negocios
Datos de detalle de empleo: puesto de trabajo, cargo.
Datos econédmico financieros y de seguros: Datos bancarios.

¢Con qué finalidad tratamos sus datos personales?

En AYUNTAMIENTO DE CANDELARIA tratamos los datos de licitadores, adjudicatarios, contratistas para: la tramitacion de los expedientes de
contratacion, encargos, convenios y gasto y la formalizacion, desarrollo y ejecucion del contrato.

Las categorias de afectados de los que tratamos datos son:
Personas de contacto y representantes legales
Adjudicatarios

Licitadores

Contratistas

Intervinientes en la encomienda de gestion
Intervinientes en el convenio

Intervinientes en el encargo por medios propios

¢Cual es la legitimacion para el tratamiento de sus datos?:
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2. NORMATIVA APLICABLE

El virtud de la relacion que se genera por medio del presente documento [NOMBREENCARGADO] se sometera
a la normativa nacional y de la Unién Europea en materia de proteccion de datos vigente, en concreto, la Ley
Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y garantia de los derechos digitales
(LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), asi como
a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto este documento y de la relacién establecida con AYUNTAMIENTO DE
CANDELARIA, [NOMBREENCARGADO] debe acceder a las dependencias en las se encuentran los sistemas
de informacion que contienen los datos de caracter personal de los que AYUNTAMIENTO DE CANDELARIA es
Responsable del Tratamiento, adquiriendo la condicion de Encargado del Tratamiento sin acceso a datos y, por
tanto, debiendo cumplir con la normativa vigente en cada momento en materia de proteccion de datos, tratando
y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre [NOMBREENCARGADO] las de Encargado de Tratamiento sin acceso a datos. Si el Encargado del
Tratamiento accediese a los datos, los comunicara o los utilizara incumpliendo las estipulaciones del contrato
y/o la normativa vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las
infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del
Tratamiento se obliga y garantiza el cumplimiento de las siguientes obligaciones:

Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Ley 47/2003, de 26 de noviembre, General Presupuestaria.

Ley 58/2003, de 17 de diciembre, General Tributaria.

Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

Ley 38/2003, de 17 de noviembre, General de Subvenciones.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la prestacion del servicio.
L] Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencién General.

Tribunal de Cuentas.

Plataforma de contratacién correspondiente.

Boletin Oficial que proceda

Registro publico de contratos.

Registro Electrénico estatal de Organos e Instrumentos de Cooperacion.

Entidades financieras.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA son:
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresion o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilacién.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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3.1. Finalidad del tratamiento de datos

El Encargado del Tratamiento no podra acceder a los datos de caracter personal del Responsable del
Tratamiento, y solo accedera a las dependencias conforme a las instrucciones de éste y unica y
exclusivamente para el objeto del presente documento. El Responsable del Tratamiento facilitard el acceso a
las instalaciones al Encargado del Tratamiento, que prestara sus servicios y/o realizara las actividades en las
dependencias de AYUNTAMIENTO DE CANDELARIA.

3.2. Medidas de seguridad

El Encargado del Tratamiento debe seguir las politicas de seguridad y de acceso a las instalaciones
establecidas por AYUNTAMIENTO DE CANDELARIA. En concreto, el Encargado del Tratamiento no podra
proceder al desecho de ningun soporte papel que no haya sido correctamente destruido mediante destructora
de papel para garantizar la confidencialidad de la informacién y se prohibe el acceso a los datos de caracter
personal.

El Encargado del Tratamiento conservara adecuadamente custodiadas las llaves/ claves de acceso a las
dependencias, de manera que Unica y exclusivamente tengan acceso a las mismas las personas autorizadas.

3.3. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que pueda tener acceso como consecuencia de la realizacion del objeto del presente documento. Esta
obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del
Encargado del Tratamiento, siendo deber del Encargado del Tratamiento instruir a las personas que de él
dependan, de este deber de secreto, y del mantenimiento de dicho deber ain después de la terminacion de la
relaciéon con AYUNTAMIENTO DE CANDELARIA o de su desvinculacion con el Encargado del tratamiento.

3.4. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para acceder a las dependencias de
AYUNTAMIENTO DE CANDELARIA y un registro de accesos, ademas de garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a disposicion
de AYUNTAMIENTO DE CANDELARIA dicha documentacion acreditativa y formara adecuadamente a su
personal de sus obligaciones en materia de proteccion de datos.

Cualquier sustitucion de personal debera ser informada por escrito al AYUNTAMIENTO DE CANDELARIA al
menos con 72 horas de antelacion al servicio. El procedimiento de notificacion del cambio se realizara por
escrito a la atencion y direccion que consta en el documento.

3.5. Prohibicién de comunicacion de los datos personales

El Encargado del Tratamiento no puede acceder a los datos de caracter personal, pero en el supuesto de que
tenga conocimiento de algun dato, se obliga a no comunicar los datos de caracter personal ni siquiera para su
conservacion a terceras personas distintas del Responsable del Tratamiento, ni para un fin distinto al que figura
en el presente documento, salvo que cuente con la autorizacion expresa del Responsable del Tratamiento, en
los supuestos legalmente admisibles.

3.6. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento.

3.7. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata, y en ningun caso, mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacién y otras informaciones que puedan ser relevantes para que
AYUNTAMIENTO DE CANDELARIA pueda resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

3.8. Colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de
sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
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consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacion de la que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la
informacidon necesaria para demostrar el cumplimiento de las obligaciones derivadas del contenido de la
presente clausula y de la relacion con AYUNTAMIENTO DE CANDELARIA, y colaborara en la realizacion de
auditorias e inspecciones llevadas a cabo, en su caso, por AYUNTAMIENTO DE CANDELARIA.

3.9. Registro de acceso

El Encargado del Tratamiento debera llevar, por escrito, un registro de los accesos efectuados a las
dependencias del AYUNTAMIENTO DE CANDELARIA que debera contener:

o) El nombre y los datos de contacto del encargado o encargados y del Responsable del Tratamiento
por cuenta del cual actua él y, en su caso, del representante del Responsable o del encargado y del
delegado de proteccién de datos.

p) El nombre del supervisor y la direccion y teléfonos de oficina para realizar cualquier tipo de
comentario relacionado con el servicio.

gq) Elnombre de las personas adscritas a la realizacién de los servicios objeto del presente documento.

r) El listado de las sustituciones de personal efectuadas, y notificadas con un plazo minimo de 72
horas a AYUNTAMIENTO DE CANDELARIA.

3.10. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacién de servicios o actividades que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto
de este documento que comporten el acceso a las dependencias donde se ubican los sistemas de informacién
con datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le permita la subcontratacion, siembre
que entre el Subencargado del Tratamiento y el Encargado del Tratamiento se suscriba un contrato que
contemple al menos las mismas clausulas y obligaciones que las previstas en la presente clausula.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en
la incorporacion o sustitucion de otros Subencargados del tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.11. Incidencias y cambios

Para el cumplimiento del objeto de la relacion con AYUNTAMIENTO DE CANDELARIA no se requiere que el
Encargado del Tratamiento acceda a datos personales, no obstante, si se produjera una incidencia que
conllevara un acceso accidental o incidental a datos personales responsabilidad de AYUNTAMIENTO DE
CANDELARIA, el Encargado del Tratamiento debera ponerlo en conocimiento del Delegado de Protecciéon de
Datos, con la mayor diligencia y a mas tardar en el plazo de 24 horas.

Avenida Constitucion N° 7. Codigo postal: 38530, Candelaria. Teléfono: 922.500.800
www.candelaria.es



Ayuntamiento de
Candelaria
/e

Clausula encomienda de gestién con los encargados del tratamiento. Con acceso a datos y

MODELO 15 ¢on acceso a las dependencias

Esta clausula debera incluirse en todas las ENCOMIENDAS DE GESTION (resolucién o encargo de encomienda
o0 como anexo que forme parte integrante) que impliquen el acceso a los datos y con acceso a las
dependencias de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte de la
entidad encomendada.

Ejemplo: Encomienda a una entidad publica para el archivo, organizacién y atencion presencial de consultas de
documentacion urbanistica histérica. La entidad encomendada presta el servicio en dependencias municipales (archivo/oficina)

y trata datos personales contenidos en licencias, expedientes urbanisticos y registros: titulares, direcciones, firmas, técnicos
intervinientes, sanciones, etc. Atiende solicitudes y prepara copias/consultas siguiendo instrucciones del Ayuntamiento.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados de la encomienda seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de encomienda de gestion y gasto y la formalizacién, desarrollo y
ejecucion de la encomienda.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacién y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional?’: Puede consultarla en el pie de pagina del presente documento.

20 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
. Datos de empleo: puesto de trabajo, cargo

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en la encomienda de gestiéon para la
tramitacion y control de la encomienda:

. Gestion financiera y presupuestaria
Formalizacioén, desarrollo y ejecucion
Control y seguimiento de la encomienda.
Publicacion en el Boletin Oficial correspondiente.
Justificacién de los gastos derivados de la encomienda.
Las categorias de afectados de los que tratamos datos son:

. Personas de contacto y representantes legales

. Partes intervinientes en la encomienda de gestion

¢Cual es la legitimacion para el tratamiento de sus datos?:
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www.candelaria.es



Ayuntamiento de
Candelaria
e

2, NORMATIVA APLICABLE

La entidad encomendada se sometera a la normativa nacional y de la Unién Europea en materia de proteccion
de datos vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y
garantia de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de esta encomienda, la entidad encomendada debera tratar los datos personales
de los cuales AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo la condicion de
Encargado del Tratamiento y, por tanto, debiendo cumplir con la normativa vigente en cada momento en materia
de proteccion de datos, tratando y protegiendo debidamente los datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre la entidad encomendada las de Encargado de Tratamiento. Si el Encargado del Tratamiento destinase los
datos a otra finalidad, los comunicara o los utilizara incumpliendo las estipulaciones del contrato y/o la normativa
vigente, sera considerado también como Responsable del Tratamiento, respondiendo de las infracciones en que
hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucion de la encomienda y aquellas que, en su caso,
reciba del Responsable del Tratamiento por escrito en cada momento.

Cuando, en su opinién, una instruccién sea contraria a la normativa de proteccion de Datos Personales aplicable
en cada momento informara inmediatamente al Responsable del Tratamiento.

No utilizara ni aplicara los datos personales con una finalidad distinta a la ejecucion del objeto de la encomienda.

Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 47/2003, de 26 de noviembre, General Presupuestaria.
L] Ley 58/2003, de 17 de diciembre, General Tributaria.
= Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion de la
encomienda.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.
AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafiola de Proteccién de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

| | salud || Vida u orientacion sexual
|| Afiliacion sindical .| Datos biométricos
| | Opiniones politicas || Datos genéticos
u Creencias religiosas o filosoficas \7\ Condenas o infracciones penales
|| Origen étnico o racial || Otros
Los tratamientos que se llevaran a cabo consisten en:?':

| | Recogida .| Interconexion

| | Registro .| Cotejo

| | Estructuracion || Limitacion

.| Modificacién .| Supresion

|| Extraccion .| Destruccion

.| Consulta .| Conservacion

|| Comunicacién por transmisién | | Comunicacion /cesion

|| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencion a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

| Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion de la encomienda, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligaciéon se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de la encomienda o de su desvinculacién y del resto de sus obligaciones en
materia de proteccion de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacién acreditativa.

3.6. Delegado de Proteccion de Datos

El Encargado del Tratamiento debera nombrar un Delegado de Protecciéon de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y

2 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; AlImacenamiento indefinido de los datos; Cesion de los datos a terceros.
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comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar la encomienda

Una vez finalizada la encomienda de gestion, el Encargado del Tratamiento se compromete, segun corresponda:
a devolver o destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados
como consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste,
sin conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podrd conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacién de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto la encomienda.

El Encargado del Tratamiento antes de la formalizacion de la encomienda debera presentar una declaracién en la
que ponga de manifiesto donde van a estar ubicados los servidores y desde donde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo de la
encomienda y debera indicar si va a subcontratar el servicio, indicando el perfil o empresa que realizara el
servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion
adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en esta encomienda o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unidon o del Estado
miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unién Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacion necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

La entidad encomendada debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacién de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a requerimiento de ésta, toda la
informacién necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento de la
presente encomienda, y colaborara en la realizaciéon de auditorias e inspecciones llevadas a cabo, en su caso,
por AYUNTAMIENTO DE CANDELARIA. Si se trata de una encomienda en el ambito de la administracion
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electronica, la entidad debera tener la certificacion del ENS que corresponda (Declaracion de Conformidad con el
ENS, cuando se trate de sistemas de categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se
trate de sistemas de categorias MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcién del ejercicio de derecho y
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informacion a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacion relativa a los
tratamientos de datos que se van a realizar. La redaccion y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibiciéon de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizaciéon de la prestacién de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de esta encomienda, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE
CANDELARIA le permita la subcontratacién, siembre que entre el Subencargado del Tratamiento y el Encargado
del Tratamiento se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las
previstas en la presente encomienda.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios

Si se produjera una incidencia durante la ejecucion de la encomienda que conllevara un acceso accidental o
incidental a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no
contemplados en la presente encomienda, el Encargado del Tratamiento debera ponerlo en conocimiento del
Delegado de Proteccion de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar
en el plazo de 24 horas.
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Clausula encomienda de gestién con los encargados del tratamiento. Sin acceso a datos y

MODELO 16 gjn acceso a las dependencias

Esta clausula debera incluirse en todas las ENCOMIENDAS DE GESTION (resolucién o encargo de encomienda
o como anexo que forme parte integrante) en las que la entidad encomendada no acceda a los datos de
caracter personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA ni a sus
dependencias.

Ejemplo: Encomienda a una entidad publica para la redaccion de un plan técnico de proyecto de alumbrado usando
informacién técnica agregada facilitada por el Ayuntamiento, sin planos que identifiquen domicilios ni listados de vecinos. La
entidad trabaja desde sus propias instalaciones sin acceso a dependencias municipales y sin tratar datos personales de
ciudadanos o empleados.

INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados de la encomienda seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de encomienda de gestion y gasto y la formalizacion, desarrollo y
ejecucion de la encomienda.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a Entidades financieras, Agencia de
Administracion Tributaria competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Medidas de seguridad: Habida cuenta del caracter reservado de los datos, documentos e informaciones a los
que tienen acceso, ambas partes se comprometen a que dichos datos permanezcan secretos, tratandolos con la
maxima reserva, y declaran tener implantadas en su sistema de informacion las medidas de seguridad
correspondientes en atencioén al tipo de datos manejados y conforme a lo dispuesto en la vigente normativa de
Proteccion de Datos

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresiéon y oposicion, portabilidad, limitacion
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacién adicional??: Puede consultar la informacién adicional y detallada sobre proteccion de datos al pie
de pagina del presente documento.

22 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢$Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
. Datos de empleo: puesto de trabajo, cargo

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en la encomienda de gestiéon para la
tramitacion y control de la encomienda:
. Gestion financiera y presupuestaria
Formalizacioén, desarrollo y ejecucion
Control y seguimiento de la encomienda.
Publicacion en el Boletin Oficial correspondiente.
Justificacién de los gastos derivados de la encomienda.
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Las categorias de afectados de los que tratamos datos son:
L] Personas de contacto y representantes legales
. Partes intervinientes en la encomienda de gestion

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticién de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

= Ley 47/2003, de 26 de noviembre, General Presupuestaria.

L] Ley 58/2003, de 17 de diciembre, General Tributaria.

L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.
(A qué destinatarios se comunicaran sus datos?:
De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion de la
encomienda.
. Agencia Estatal de Administracion Tributaria.
Agencia Tributaria Canaria.
Intervencion General.
Tribunal de Cuentas.
Otros organismos obligados por Ley.

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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MODELO 17 Clausula encargos por medios propios. Con acceso a datos y sin acceso a las dependencias

Esta clausula debera incluirse en todos los ENCARGOS POR MEDIOS PROPIOS (resolucién de encargo o
anexo que forme parte integrante) que impliquen el acceso a los datos y sin acceso a las dependencias de
los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte de la entidad encargada.

Ejemplo: Encargo a un medio propio para el soporte y administracion del portal de transparencia y sede electronica. El medio
propio realiza las tareas en remoto, sin presencia en edificios municipales, pero por la naturaleza del servicio puede acceder a
registros de tramitacion y logs con datos personales: identificadores, direcciones IP, metadatos de solicitudes, notificaciones
electronicas, y, segun el moédulo, datos de interesados en procedimientos administrativos.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del encargo por medios propios seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de encargo por medios propios y gasto y la formalizacién, desarrollo
y ejecucion del encargo por el que tendra acceso a datos personales, pero no a las dependencias fisicas.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacién legal.

Destinatarios: Los datos de caracter personal seran comunicados a la Agencia de Administracion Tributaria
competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacién y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas unicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional?®: Puede consultarla en el pie de pagina del presente documento.

23 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
L] Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
L] Datos de detalle de empleo: puesto de trabajo, cargo.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el encargo por medio propios para la
tramitacion y control del encargo, en concreto:
. Gestion financiera y presupuestaria
L] Formalizacioén, desarrollo y ejecucion
. Control y seguimiento del encargo
L] Justificacion de los gastos derivados del encargo.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
L] Partes intervinientes en el encargo por medios propios

¢Cual es la legitimacion para el tratamiento de sus datos?:

Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
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2. NORMATIVA APLICABLE

La entidad a la que se le ha encomendado el encargo por medios propios se sometera a la normativa nacional y
de la Union Europea en materia de proteccion de datos vigente, en concreto, la Ley Organica 03/2018, de 5 de
diciembre, de Proteccion de datos Personales y garantia de los derechos digitales (LOPDGDD) y el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), asi como a aquella que pueda
sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este encargo, la entidad a la que se le ha encomendado el encargo de
gestion, debera tratar los datos personales de los cuales AYUNTAMIENTO DE CANDELARIA es Responsable
del Tratamiento, adquiriendo la condicién de Encargado del Tratamiento y, por tanto, debiendo cumplir con la
normativa vigente en cada momento en materia de proteccion de datos, tratando y protegiendo debidamente los
datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre la entidad a la que se le ha encomendado el encargo de gestion, las de Encargado de Tratamiento. Si
Encargado del Tratamiento destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucién del encargo y aquellas que, en su caso, reciba
del Responsable del Tratamiento por escrito en cada momento.

Cuando, en su opinién, una instruccién sea contraria a la normativa de protecciéon de Datos Personales aplicable

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucién del
encargo por medios propios.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacién correspondiente.

Otros organismos obligados por Ley

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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en cada momento informara inmediatamente al Responsable.
No utilizara ni aplicara los Datos Personales con una finalidad distinta a la ejecucion del objeto del encargo.

3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendra acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

|| salud

| Afiliacion sindical

Opiniones politicas

Creencias religiosas o filosoficas

Datos biométricos
Datos genéticos
Condenas o infracciones penales

:\ Vida u orientacion sexual
|

|

|

]

| | Origen étnico o racial Otros

Los tratamientos que se llevaran a cabo consisten en:2*:

| | Recogida .| Interconexion

.| Registro .| Cotejo

| | Estructuracion | Limitacion

|| Modificacién || Supresion

| | Extraccion .| Destruccion

.| Consulta .| Conservacion

.| Comunicacién por transmision .| Comunicacion /cesion

| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

\7’ Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion del encargo, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de encargo o de su desvinculacién y del resto de sus obligaciones en materia de
proteccién de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacion acreditativa.

3.6. Delegado de Proteccion de Datos

24 Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificaciéon de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; Almacenamiento indefinido de los datos; Cesion de los datos a terceros.
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El Encargado del Tratamiento debera nombrar un Delegado de Protecciéon de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el encargo

Una vez finalizado el encargo, el Encargado del Tratamiento se compromete, segun corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podra conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este encargo.

El Encargado del Tratamiento antes de la formalizaciéon del encargo debera presentar una declaracion en la que
ponga de manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
encargo y debera indicar si va a subcontratar el servicio, indicando el perfil 0 empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este encargo o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unidén Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacion necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizacion de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente encargo,
y colaborara en la realizaciéon de auditorias e inspecciones llevadas a cabo, en su caso, por AYUNTAMIENTO DE
CANDELARIA. Si se trata de un encargo en el ambito de la administracion electrénica, debera tener la
certificacion del ENS que corresponda (Declaraciéon de Conformidad con el ENS, cuando se trate de sistemas de
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categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de categorias
MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcion del ejercicio de derecho vy
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informaciodn a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccién y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacion de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de este encargo, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le
permita la subcontratacién, siembre que entre el Subencargado del Tratamiento y el Encargado del Tratamiento
se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las previstas en el presente
encargo.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios

Si se produjera una incidencia durante la ejecucién del encargo que conllevara un acceso accidental o incidental
a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente encargo, el Encargado del Tratamiento debera ponerlo en conocimiento del Delegado de Proteccion
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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MODELO 18  Clausula encargos por medios propios. Sin acceso a datos y con acceso a las dependencias

Esta clausula debera incluirse en todos los ENCARGOS POR MEDIOS PROPIOS (resolucién de encargo o
anexo que forme parte integrante) en los que la entidad que ha recibido el encargo no acceda a los datos de
caracter personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA, pero
acceda a las dependencias de AYUNTAMIENTO DE CANDELARIA.

Ejemplo: Encargo a un medio propio para la limpieza y mantenimiento de zonas comunes de edificios municipales. El personal
del medio propio accede a dependencias, pero el encargo se define para que no exista acceso a archivos, expedientes ni
sistemas informaticos, limitandose a tareas de limpieza/mantenimiento. Se establecen pautas: no manipular documentacion,
avisar si hay documentos a la vista, y evitar intervencién en puestos de trabajo.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del encargo por medios propios seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de encargo por medios propios y gasto y la formalizacién, desarrollo
y ejecucion del encargo.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a la Agencia de Administracion Tributaria
competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas Unicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacién adicional®’: Puede consultarla en el pie de pagina del presente documento.

25 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
L] Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
L] Datos de detalle de empleo: puesto de trabajo, cargo.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el encargo por medio propios para la
tramitacion y control del encargo, en concreto:
. Gestion financiera y presupuestaria
L] Formalizacioén, desarrollo y ejecucion
. Control y seguimiento del encargo
L] Justificacion de los gastos derivados del encargo.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
L] Partes intervinientes en el encargo por medios propios

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucién de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;
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2. NORMATIVA APLICABLE

La entidad encargada se sometera a la normativa nacional y de la Unién Europea en materia de proteccién de
datos vigente, en concreto, la Ley Organica 03/2018, de 5 de diciembre, de Proteccion de datos Personales y
garantia de los derechos digitales (LOPDGDD) y el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (RGPD), asi como a aquella que pueda sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto del encargo por medios propios, la entidad que ha recibido el encargo debe
acceder a las dependencias en las se encuentran los sistemas de informacion que contienen los datos de
caracter personal de los que AYUNTAMIENTO DE CANDELARIA es Responsable del Tratamiento, adquiriendo
la condicién de Encargado del Tratamiento sin acceso a datos y, por tanto, debiendo cumplir con la normativa
vigente en cada momento en materia de proteccion de datos, tratando y protegiendo debidamente los datos de
caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre la entidad que ha recibido el encargo, las de Encargado de Tratamiento sin acceso a datos. Si el
Encargado del Tratamiento accediese a los datos, los comunicara o los utilizara incumpliendo las
estipulaciones del convenio y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del
Tratamiento se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del Tratamiento no podra acceder a los datos de caracter personal del Responsable del
Tratamiento, y so6lo accedera a las dependencias conforme a las instrucciones de éste y Unica y
exclusivamente para ejecucion de lo descrito en el presente encargo por medios propios. El Responsable del
Tratamiento facilitara el acceso a las instalaciones al Encargado del Tratamiento, que prestara sus servicios en
las dependencias de AYUNTAMIENTO DE CANDELARIA.

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
encargo por medios propios.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacién correspondiente.

Otros organismos obligados por Ley

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:

L] Acceder a sus datos personales.

L] Rectificarlos cuando son inexactos o incompletos.

L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitaciéon del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados
Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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3.2. Medidas de seguridad

El Encargado del Tratamiento debe seguir las politicas de seguridad y de acceso a las instalaciones
establecidas por AYUNTAMIENTO DE CANDELARIA. En concreto, el Encargado del Tratamiento no podra
proceder al desecho de ningun soporte papel que no haya sido correctamente destruido mediante destructora
de papel para garantizar la confidencialidad de la informacién y se prohibe el acceso a los datos de caracter
personal.

El Encargado del Tratamiento conservara adecuadamente custodiadas las llaves/ claves de acceso a las
dependencias, de manera que Unica y exclusivamente tengan acceso a las mismas las personas autorizadas.

3.3. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que pueda tener acceso para la ejecucion del encargo por medios propios. Esta obligacion se extiende a
toda persona que pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado del
Tratamiento, siendo deber del Encargado del Tratamiento instruir a las personas que de él dependan, de este
deber de secreto, y del mantenimiento de dicho deber aun después de la terminacion del encargo por medios
propios o de su desvinculacion con el Encargado del tratamiento.

3.4. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para acceder a las dependencias de
AYUNTAMIENTO DE CANDELARIA y un registro de accesos, ademas de garantizar que las mismas se
comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a cumplir con las medidas de
seguridad correspondientes, de las que les debe informar convenientemente. Y debera mantener a disposicion
de AYUNTAMIENTO DE CANDELARIA dicha documentacion acreditativa y formara adecuadamente a su
personal de sus obligaciones en materia de proteccion de datos.

Cualquier sustitucion de personal debera ser informada por escrito al AYUNTAMIENTO DE CANDELARIA al
menos con 72 horas de antelacion al servicio. El procedimiento de notificacion del cambio se realizara por
escrito a la atencion y direccion que consta en el encargo por medios propios.

3.5. Prohibicién de comunicacion de los datos personales

El Encargado del Tratamiento no puede acceder a los datos de caracter personal, pero en el supuesto de que
tenga conocimiento de algun dato, se obliga a no comunicar los datos de caracter personal ni siquiera para su
conservacion a terceras personas distintas del Responsable del Tratamiento ni para un fin distinto al que figura
en el presente encargo por medios propios, salvo que cuente con la autorizacion expresa del Responsable del
Tratamiento, en los supuestos legalmente admisibles.

3.6. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacién de la seguridad de los datos personales de la que tenga conocimiento.

3.7. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA con la mayor prontitud. La comunicacion debe hacerse de forma
inmediata, y en ningun caso, mas alla del dia laborable siguiente al de la recepcion del ejercicio de derecho,
juntamente, en su caso, con la documentacion y otras informaciones que puedan ser relevantes para que
AYUNTAMIENTO DE CANDELARIA pueda resolver la solicitud que obre en su poder, e incluyendo la
identificacion fehaciente de quien ejerce el derecho.

3.8. Colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el cumplimiento de
sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de brechas
(logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y (iii)
colaborar en la realizacion de evaluaciones de impacto relativas a la proteccion de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y
la informacion de la que disponga.

Asimismo, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la
informaciéon necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del
presente encargo por medios propios, y colaborara en la realizacion de auditorias e inspecciones llevadas a
cabo, en su caso, por AYUNTAMIENTO DE CANDELARIA.

3.9. Registro de acceso

El Encargado del Tratamiento debera llevar, por escrito, un registro de los accesos efectuados a las
dependencias del AYUNTAMIENTO DE CANDELARIA que debera contener:
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s) El nombre y los datos de contacto del encargado o encargados y del Responsable del Tratamiento
por cuenta del cual actua él y, en su caso, del representante del Responsable o del encargado y del
delegado de proteccién de datos.

t) El nombre del supervisor y la direccién y teléfonos de oficina para realizar cualquier tipo de
comentario relacionado con el servicio.

u) El nombre de las personas adscritas a la realizacion de los servicios objeto del encargo por medios
propios.

v) El listado de las sustituciones de personal efectuadas, y notificadas con un plazo minimo de 72
horas a AYUNTAMIENTO DE CANDELARIA.

3.10. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizaciéon de los servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ni ninguna de las prestaciones que formen parte del objeto
de este encargo por medios propios que comporten el acceso a las dependencias sonde se ubican los
sistemas de informaciéon con datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le permita la
subcontratacion, siembre que entre el Subencargado del Tratamiento y el Encargado del Tratamiento se
suscriba un contrato que contemple al menos las mismas cldusulas que las previstas en el presente encargo
por medios propios.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en
la incorporacidon o sustitucién de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.11.Incidencias y cambios

Para el cumplimiento del objeto de este encargo por medios propios no se requiere que el Encargado del
Tratamiento acceda a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA, no obstante, si
se produjera una incidencia que conllevara un acceso accidental o incidental a datos personales
responsabilidad de AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento debera ponerlo en
conocimiento del Delegado de Proteccion de Datos, con la mayor diligencia y a mas tardar en el plazo de 24
horas.
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MODELO 19 Clausula encargos por medios propios. Con acceso a datos y con acceso a las

dependencias

Esta clausula debera incluirse en todos los ENCARGOS POR MEDIOS PROPIOS (resolucion de encargo o
anexo que forme parte integrante) que impliquen el acceso a los datos y con acceso a las dependencias de
los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA por parte de la entidad encargada.

Ejemplo: Encargo a un medio propio para la atencion presencial del servicio de deportes (inscripciones, listados de
actividades, etc.) en instalaciones municipales. El medio propio accede a dependencias y trata datos personales de usuarios:
identidad, contacto, edad, categorias deportivas, autorizaciones de menores, posibles datos de salud (como lesiones), y datos
bancarios si hay domiciliacion.

CLAUSULA “X” CONFIDENCIALIDAD Y PROTECCION DE DATOS

1. INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del encargo por medios propios seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacion de los expedientes de encargo por medios propios y gasto y la formalizacion, desarrollo
y ejecucion del encargo.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a la Agencia de Administracion Tributaria
competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Derechos: Puede ejercer los derechos de acceso, rectificacion, supresion y portabilidad de sus datos, de
limitacion y oposicion a su tratamiento, asi como a no ser objeto de decisiones basadas uUnicamente en el
tratamiento automatizado de sus datos y revocar el consentimiento prestado.

Informacion adicional®®: Puede consultarla en el pie de pagina del presente documento.

26 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢Qué datos tratamos?
- Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
. Datos de detalle de empleo: puesto de trabajo, cargo.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el encargo por medio propios para la
tramitacion y control del encargo, en concreto:
. Gestion financiera y presupuestaria
. Formalizacién, desarrollo y ejecucion
. Control y seguimiento del encargo
. Justificacién de los gastos derivados del encargo.
Las categorias de afectados de los que tratamos datos son:
. Personas de contacto y representantes legales
. Partes intervinientes en el encargo por medios propios

¢Cual es la legitimacion para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:
RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
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2. NORMATIVA APLICABLE

La entidad a la que se le ha encomendado el encargo por medios propios se sometera a la normativa nacional y
de la Union Europea en materia de proteccion de datos vigente, en concreto, la Ley Organica 03/2018, de 5 de
diciembre, de Proteccion de datos Personales y garantia de los derechos digitales (LOPDGDD) y el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO de 27 de abril de 2016 relativo
a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD), asi como a aquella que pueda
sustituirla en un futuro.

3. ESTIPULACIONES COMO ENCARGADO DE TRATAMIENTO

Para el cumplimiento del objeto de este encargo, la entidad a la que se le ha encomendado el encargo de
gestion, debera tratar los datos personales de los cuales AYUNTAMIENTO DE CANDELARIA es Responsable
del Tratamiento, adquiriendo la condicién de Encargado del Tratamiento y, por tanto, debiendo cumplir con la
normativa vigente en cada momento en materia de proteccion de datos, tratando y protegiendo debidamente los
datos de caracter personal.

Sobre AYUNTAMIENTO DE CANDELARIA recaen las responsabilidades del Responsable del Tratamiento y
sobre la entidad a la que se le ha encomendado el encargo de gestion, las de Encargado de Tratamiento. Si
Encargado del Tratamiento destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, sera considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.

De conformidad con lo previsto en los articulos 28 del RGPD y 33 de la LOPDGDD, el Encargado del tratamiento
se obliga y garantiza el cumplimiento de las siguientes obligaciones:

3.1. Finalidad del tratamiento de datos

El Encargado del tratamiento tratara los Datos Personales conforme a las instrucciones documentadas en la
presente clausula o demas documentos aplicables a la ejecucién del encargo y aquellas que, en su caso, reciba
del Responsable del Tratamiento por escrito en cada momento.

Cuando, en su opinién, una instruccién sea contraria a la normativa de protecciéon de Datos Personales aplicable

medidas precontractuales;
RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.

RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.
= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico
. Ley 47/2003, de 26 de noviembre, General Presupuestaria.
= Ley 58/2003, de 17 de diciembre, General Tributaria.
L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

¢A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
encargo por medios propios.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacién correspondiente.

Otros organismos obligados por Ley

¢Qué derechos le asisten y como puede ejercitarlos?
Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucién 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcion de la solicitud indicando los motivos de la dilacién.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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en cada momento informara inmediatamente al Responsable.
No utilizara ni aplicara los Datos Personales con una finalidad distinta a la ejecucion del objeto del encargo.

3.2. Tipologia de datos y tratamientos realizados

El Encargado del tratamiento tendré acceso y podra tratar las siguientes categorias de datos personales:

Datos identificativos y de contacto

Datos de circunstancias personales y familiares
Datos académicos y profesionales

Datos de empleo

Datos de negocios

Datos de econémicos y financieros

Categorias especiales de datos:

|| salud

| Afiliacion sindical

Opiniones politicas

Creencias religiosas o filosoficas

Datos biométricos
Datos genéticos
Condenas o infracciones penales

:\ Vida u orientacion sexual
|

|

|

]

| | Origen étnico o racial Otros

Los tratamientos que se llevaran a cabo consisten en:2":

| | Recogida .| Interconexion

.| Registro .| Cotejo

| | Estructuracion | Limitacion

|| Modificacion || Supresion

| | Extraccion .| Destruccion

.| Consulta .| Conservacion

.| Comunicacién por transmision .| Comunicacion /cesion

| Difusion .| Otros:

3.3. Medidas de seguridad

El Encargado del Tratamiento tratara los datos personales de conformidad con los criterios de seguridad y el
contenido previsto en el articulo 32 del RGPD, asi como observara y adoptara las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad, disponibilidad e
integridad de los datos personales a los que tenga acceso. En particular, se obliga a aplicar las medidas de
seguridad exigidas a AYUNTAMIENTO DE CANDELARIA en atencién a la categoria del sistema y a los datos de
caracter personal tratados por el Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010,
de 8 de enero. -

\7’ Basico

| | Medio

| | Alto

3.4. Confidencialidad

El Encargado del Tratamiento debera mantener la mas absoluta confidencialidad sobre los datos personales a
los que tenga acceso para la ejecucion del encargo, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. Esta obligacion se extiende a toda persona que
pudiera intervenir en cualquier fase del tratamiento por cuenta del Encargado de Tratamiento, siendo deber de
éste instruir a las personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de encargo o de su desvinculacién y del resto de sus obligaciones en materia de
proteccién de datos.

3.5. Personas autorizadas

El Encargado del Tratamiento llevara un listado de personas autorizadas para tratar los datos personales y
garantizara que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad, y a
cumplir con las medidas de seguridad correspondientes, de las que les debe informar y formar
convenientemente. Y debera mantener a disposicion de AYUNTAMIENTO DE CANDELARIA dicha
documentacion acreditativa.

3.6. Delegado de Proteccion de Datos

2z Recogida de datos; Incorporacion y registro de datos en los sistemas de informacién; Organizacion de los datos; Modificacion de los datos
almacenados; Separacion de datos; Acceso a los datos; Trasladar datos de un responsable a otro; Comunicacion de datos; Conexion entre
ficheros; Comparacién de datos; Conservacién de datos con el fin de limitar su tratamiento en el futuro; Eliminacién de datos; Destruccion de los
datos; AlImacenamiento indefinido de los datos; Cesion de los datos a terceros.
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El Encargado del Tratamiento debera nombrar un Delegado de Proteccién de Datos, en los supuestos en que
resulte necesario de conformidad con lo establecido en el RGPD y en el articulo 34 de la LOPDGDD, y
comunicarlo a AYUNTAMIENTO DE CANDELARIA, incluso cuando la designacion sea voluntaria a la siguiente
direccion de correo-e dpd@candelaria.es.

3.7. Destino de los datos al finalizar el encargo

Una vez finalizado el encargo, el Encargado del Tratamiento se compromete, segun corresponda: a devolver o
destruir (i) los datos personales a los que haya tenido acceso; (ii) los datos personales generados como
consecuencia del tratamiento; y (iii) y los soportes y documentos en que cualquiera de estos datos conste, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion.

El Encargado del Tratamiento podra conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento debidamente bloqueados y por el tiempo
minimo, destruyéndose de forma segura y definitiva al final de dicho plazo, pudiendo exigir AYUNTAMIENTO DE
CANDELARIA un certificado seguro de destruccion.

3.8. Sistemas de tratamiento y ubicacion de los servidores

El Encargado del Tratamiento llevara a cabo el tratamiento de los datos personales en los sistemas/dispositivos
de tratamiento, manuales y automatizados, cuyo equipamiento podra estar bajo el control de AYUNTAMIENTO
DE CANDELARIA o bajo el control directo o indirecto del Encargado del Tratamiento, u otros que hayan sido
expresamente autorizados por escrito por AYUNTAMIENTO DE CANDELARIA y unicamente por los usuarios o
perfiles de usuarios asignados a la ejecucion del objeto de este encargo.

El Encargado del Tratamiento antes de la formalizaciéon del encargo debera presentar una declaracion en la que
ponga de manifiesto dénde van a estar ubicados los servidores y desde dénde se van a prestar los servicios
asociados a los mismos, debiendo ademas informar sobre cualquier cambio que se produzca a lo largo del
encargo y debera indicar si va a subcontratar el servicio, indicando el perfil 0 empresa que realizara el servicio.

3.9. Prohibicién de transferencias internacionales de datos a paises sin nivel de proteccion adecuado.

Salvo que se instruya asi expresamente por AYUNTAMIENTO DE CANDELARIA, el Encargado del Tratamiento
debera tratar los datos personales dentro del Espacio Econdmico Europeo u otro espacio considerado por la
normativa aplicable como de seguridad equivalente, no tratandolos fuera de este espacio, ni directamente, ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este encargo o demas
documentos anexos.

Esta prohibicion no procedera cuando esté obligado a ello en virtud del Derecho de la Unién o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el Encargado del Tratamiento se vea
obligado a llevar a cabo alguna transferencia internacional de datos, debera informar por escrito al
AYUNTAMIENTO DE CANDELARIA de esa exigencia legal, con antelacion suficiente a efectuar el tratamiento, y
garantizara el cumplimiento de cualesquiera requisitos legales que sean aplicables a AYUNTAMIENTO DE
CANDELARIA, salvo que el Derecho aplicable lo prohiba por razones importantes de interés publico.

3.10. Comunicacion de brechas de seguridad

De conformidad con el articulo 33 RGPD, el Encargado del Tratamiento debera comunicar por escrito al
AYUNTAMIENTO DE CANDELARIA, de forma inmediata y a mas tardar en el plazo de 24 horas, cualquier
violacion de la seguridad de los datos personales de la que tenga conocimiento, debiendo aportar toda
documentacion necesaria para su resolucion.

3.11. Consulta previa y colaboracion e informacion a facilitar a AYUNTAMIENTO DE CANDELARIA

El Encargado del Tratamiento debera dar apoyo a AYUNTAMIENTO DE CANDELARIA en la realizaciéon de las
consultas previas a la autoridad de control, cuando proceda.

Asimismo, el Encargado del Tratamiento debera colaborar con AYUNTAMIENTO DE CANDELARIA, en el
cumplimiento de sus obligaciones en materia de (i) medidas de seguridad, (ii) comunicacién y/o notificacion de
brechas (logradas e intentadas) de medidas de seguridad a las autoridades competentes o los interesados, vy (iii)
colaborar en la realizaciéon de evaluaciones de impacto relativas a la proteccion de datos personales y consultas
previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento y la
informacion de la que disponga.

Finalmente, pondra a disposicion de AYUNTAMIENTO DE CANDELARIA, a su requerimiento, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones derivadas del cumplimiento del presente encargo,
y colaborara en la realizaciéon de auditorias e inspecciones llevadas a cabo, en su caso, por AYUNTAMIENTO DE
CANDELARIA. Si se trata de un encargo en el ambito de la administraciéon electrénica, debera tener la
certificacion del ENS que corresponda (Declaraciéon de Conformidad con el ENS, cuando se trate de sistemas de
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categoria BASICA, o Certificacion de Conformidad con el ENS, cuando se trate de sistemas de categorias
MEDIA o ALTA).

3.12. Ejercicio de derechos

Cuando un interesado ejerza sus derechos ante el Encargado del Tratamiento, éste debe comunicarlo a
AYUNTAMIENTO DE CANDELARIA el dia laborable siguiente al de la recepcion del ejercicio de derecho y
asistira al Responsable del Tratamiento, siempre que sea posible, para que éste pueda cumplir y dar respuesta a
los ejercicios de derechos.

3.13. Informaciodn a los titulares de los datos

Cuando entre los tratamientos que deba realizar el Encargado del Tratamiento por cuenta de AYUNTAMIENTO
DE CANDELARIA se encuentre la recogida de datos, éste debera facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccién y el formato en que se facilitara la informacion se debe
consensuar con AYUNTAMIENTO DE CANDELARIA antes del inicio de la recogida de los datos.

3.14. Prohibicién de subcontratacion

El Encargado del Tratamiento no podra subcontratar la realizacion de la prestacion de servicios que le hubiera
encomendado AYUNTAMIENTO DE CANDELARIA ,ni ninguna de las prestaciones que formen parte del objeto
de este encargo, que comporten el acceso a datos personales, salvo que AYUNTAMIENTO DE CANDELARIA le
permita la subcontratacién, siembre que entre el Subencargado del Tratamiento y el Encargado del Tratamiento
se suscriba un contrato o acuerdo que contemple al menos las mismas clausulas que las previstas en el presente
encargo.

El Encargado del Tratamiento informara a AYUNTAMIENTO DE CANDELARIA de cualquier cambio previsto en la
incorporacion o sustitucion de otros Subencargados del Tratamiento, dando asi a AYUNTAMIENTO DE
CANDELARIA la oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
AYUNTAMIENTO DE CANDELARIA a dicha solicitud por el Encargado del Tratamiento equivale a oponerse a
dichos cambios.

3.15. Incidencias y cambios
Si se produjera una incidencia durante la ejecucién del encargo que conllevara un acceso accidental o incidental

a datos personales responsabilidad de AYUNTAMIENTO DE CANDELARIA innecesarios y no contemplados en
el presente encargo, el Encargado del Tratamiento debera ponerlo en conocimiento del Delegado de Proteccién
de Datos de AYUNTAMIENTO DE CANDELARIA, con la mayor diligencia y a mas tardar en el plazo de 24 horas.
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MODELO 20  Clausula encargos por medios propios. Sin acceso a datos y sin acceso a las dependencias

Esta clausula debera incluirse en todos los ENCARGOS POR MEDIOS PROPIOS (resolucién de encargo o
anexo que forme parte integrante) en los que la entidad a la que se le ha realizado el encargo no acceda a los
datos de caracter personal de los que es Responsable del Tratamiento AYUNTAMIENTO DE CANDELARIA ni
a sus dependencias.

Ejemplo: Encargo a un medio propio para disefar una campafa grafica (carteleria y contenidos para redes) basada en
mensajes institucionales generales, sin fotografias identificables ni listados de destinatarios. EI medio propio desarrolla el
trabajo desde sus instalaciones sin acceder a dependencias municipales y sin tratar datos personales; el Ayuntamiento publica
el material en sus canales.

INFORMACION BASICA DE PROTECCION DE DATOS

Responsable del tratamiento: Los datos derivados del encargo por medios propios seran tratados por:
AYUNTAMIENTO DE CANDELARIA - P3801100C

Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)

Puede contactar con el Delegado de Proteccion en: dpd@candelaria.es

Finalidad: La tramitacién de los expedientes de encargo por medios propios y gasto y la formalizacién, desarrollo
y ejecucion del encargo.

Conservacion: Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de dicha finalidad y del
tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre, General Tributaria, ademas de los
periodos establecidos en la normativa de archivos.

Legitimacion: Ejercicio de poderes publicos y cumplimiento de una obligacion legal.

Destinatarios: Los datos de caracter personal seran comunicados a la Agencia de Administracion Tributaria
competente, Tribunal de Cuentas y otros organismos obligados por Ley.

Medidas de seguridad: Habida cuenta del caracter reservado de los datos, documentos e informaciones a los
que tienen acceso, ambas partes se comprometen a que dichos datos permanezcan secretos, tratandolos con la
maxima reserva, y declaran tener implantadas en su sistema de informacion las medidas de seguridad
correspondientes en atencion al tipo de datos manejados y conforme a lo dispuesto en la vigente normativa de
Proteccion de Datos

Derechos: Pueden ejercer sus derechos de acceso, rectificacion, supresion y oposicidn, portabilidad, limitacién
del tratamiento y a no ser objeto de decisiones automatizadas, asi como a retirar el consentimiento prestado.

Informacion adicional®®: Puede consultar la informacién adicional y detallada sobre proteccion de datos al pie
de pagina del presente documento.

28 INFORMACION ADICIONAL DE PROTECCION DE DATOS

¢Quién es el responsable del tratamiento de sus datos?

AYUNTAMIENTO DE CANDELARIA

CIF: P3801100C

Direccion: Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife)
Teléfono: 922500800

Fax:

Web: www.candelaria.es

Correo-e: sac@candelaria.es

Puede contactar con el Delegado de Proteccion de datos en dpd@candelaria.es

¢ Qué datos tratamos?
. Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, firma y teléfono.
. Datos de detalle de empleo: puesto de trabajo, cargo.

¢Con qué finalidad tratamos sus datos personales?
En AYUNTAMIENTO DE CANDELARIA tratamos los datos de las partes intervinientes en el encargo por medio propios para la
tramitacion y control del encargo, en concreto:
L] Gestion financiera y presupuestaria
. Formalizacién, desarrollo y ejecucion
L] Control y seguimiento del encargo
. Justificacién de los gastos derivados del encargo.
Las categorias de afectados de los que tratamos datos son:
L] Personas de contacto y representantes legales
. Partes intervinientes en el encargo por medios propios
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¢Cual es la legitimacién para el tratamiento de sus datos?:
Estamos legitimados a tratar sus datos en base a:

RGPD 6.1.b) Tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

RGPD 6.1. c) Tratamiento es necesario para el cumplimiento de una obligacién legal aplicable al responsable del tratamiento.
RGPD 6.1. d) Tratamiento es necesario para el ejercicio de poderes publicos conferidos al responsable del tratamiento.

= Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico

. Ley 47/2003, de 26 de noviembre, General Presupuestaria.

= Ley 58/2003, de 17 de diciembre, General Tributaria.

L] Ley 40/2005, de 1 de octubre, de Régimen Juridico del Sector Publico.

¢Por cuanto tiempo conservaremos sus datos?

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se recabaron y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos, conforme a la Ley 58/2003, de 17 de diciembre,
General Tributaria, ademas de los periodos establecidos en la normativa de archivos y documentacion.

(A qué destinatarios se comunicaran sus datos?:

De manera general, no se cederan datos a terceros salvo obligacion legal o en el supuesto que sea necesario para la gestion y ejecucion del
encargo por medios propios.

Agencia Estatal de Administracion Tributaria.

Agencia Tributaria Canaria.

Intervencion General.

Tribunal de Cuentas.

Plataforma de contratacién correspondiente.

Otros organismos obligados por Ley

¢Qué derechos le asisten y como puede ejercitarlos?

Los derechos que puede solicitar ante AYUNTAMIENTO DE CANDELARIA:
L] Acceder a sus datos personales.
L] Rectificarlos cuando son inexactos o incompletos.
L] Solicitar la supresién o cancelacion de los datos cuando, entre otros motivos hayan dejado de ser necesarios para los fines para los
que fueron recogidos.
Oponerse a su tratamiento
Pedir la limitacién del tratamiento de sus datos cuando se den alguna de las condiciones previstas en la normativa
Solicitar la portabilidad de sus datos en los casos previstos en la normativa
Impedir ser objeto de decisiones automatizadas
Revocar los consentimientos otorgados

Para ejercer sus derechos, debera enviar un escrito en el que indique el derecho que desea ejercitar y acompafiar documento acreditativo de su
identidad y direccion postal o electrénica a efectos de notificacion. Esta solicitud puede realizarla a AYUNTAMIENTO DE CANDELARIA, bien
mediante correo postal a Avenida La Constitucion 7, 38530 - Candelaria (Santa Cruz de Tenerife) o por correo-e a sac@candelaria.es o en la
sede electrénica.

AYUNTAMIENTO DE CANDELARIA contestara la solicitud del ejercicio de derechos en el plazo de un mes a partir de la recepcion de la solicitud.
Dicho plazo podra prorrogarse dos meses en caso necesario, teniendo en cuenta la complejidad y el nimero de solicitudes. Le informaremos de
cualquier prérroga en el plazo de un mes a partir de la recepcién de la solicitud indicando los motivos de la dilaciéon.

Asimismo, tiene derecho a reclamar ante la Autoridad de Control competente (Agencia Espafola de Proteccion de Datos) cuando considere
vulnerados los derechos que la normativa de proteccion de datos le reconoce en www.aepd.es.

Puede ampliar esta informacién aqui.
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3. CLAUSULAS A INCLUIR EN CONVENIOS / AYUDAS Y SUBVENCIONES EN MATERIA DE
TRANSPARENCIA

MODELO 21 Clausula convenios / ayudas y subvenciones, entidades privadas, sujetos a cuantia
econémica

1. OBLIGACIONES DE TRANSPARENCIA Y PUBLICIDAD ACTIVA DEL AYUNTAMIENTO DE
CANDELARIA Y DE LAS ENTIDADES PRIVADAS QUE RECIBEN AYUDAS Y SUBVENCIONES.

1.1. Obligaciones por parte del Ayuntamiento de Candelaria

El presente convenio queda sometido a lo dispuesto en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno, asi como en la Ley 12/2014, de 26 de diciembre, de
transparencia y de acceso a la informacion publica de Canarias, y demas normativa que resulte de aplicacion.

El Ayuntamiento de Candelaria dara cumplimiento a las obligaciones de publicidad que resulten exigibles
mediante la publicacién de la informacion correspondiente en su Portal de Transparencia, con respeto a los
limites establecidos en la normativa aplicable y, en particular, a los derivados de la normativa de proteccion de
datos.

En particular, se publicara la informacion relativa al presente convenio que resulte exigible conforme a la
normativa de transparencia aplicable, incluyendo entre otros extremos, la identificacion de las partes firmantes, la
denominacion del convenio, el objeto, las actuaciones o actividades comprometidas, el plazo y condiciones de
vigencia, los érganos o unidades responsables de la ejecucion, las obligaciones econdémicas o financieras
asumidas por cada una de partes, con indicacion de las cuantias correspondientes, asi como las modificaciones,
prorrogas o adendas que, en su caso, se produzcan durante su vigencia.

Asimismo, cuando el convenio instrumente la concesién de una ayuda o subvencion, se hara publica la
informacion relativa a su importe, objeto o finalidad y persona o entidad beneficiaria, en los términos establecidos
en la normativa de transparencia y subvenciones aplicable.

1.2. Obligaciones por parte de la entidad beneficiaria

La entidad beneficiaria estara sujeta a las obligaciones de publicidad activa que le resulten exigibles de
conformidad con la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno, la Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacién publica de
Canarias, y demas normativa aplicable.

Cuando la entidad beneficiaria se encuentre incluida en el ambito de aplicacion del articulo 3 de la Ley 12/2014,
estara obligada a cumplir las obligaciones de publicidad activa que resulten exigibles y a someterse a las
actuaciones de control y evaluacidon que correspondan al Comisionado de Transparencia y de Acceso a la
Informacion Publica de Canarias.

En particular, estaran sujetas a las obligaciones especificas de publicidad activa las entidades privadas que
durante un ejercicio hayan percibido ayudas o subvenciones publicas de la Comunidad Auténoma de Canarias
por un importe superior a 60.000 €, o bien de varias administraciones publicas canarias por un importe conjunto
superior a 100.000 €.

Igualmente, dicha obligacién sera exigible cuando las ayudas o subvenciones percibidas, aun no alcanzando las
cuantias sefialadas, representen al menos el 30% del total de sus ingresos anuales, siempre que alcancen como
minimo la cantidad de 5.000 euros.

La publicacion de esta informacion se realizara a través de un portal de transparencia propio o mediante los
medios habilitados por el Comisionado de Transparencia y Acceso a la Informaciéon Publica de Canarias, en los
términos establecidos por este.

El incumplimiento de las obligaciones de publicidad activa que resulten exigibles a la entidad beneficiaria
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constituira, en su caso, infraccion administrativa en materia de transparencia y se calificara y sancionara de
conformidad con los dispuesto en los articulos 69 y siguientes de la Ley 12/2016, de 26 de diciembre, sin
perjuicio de las demas responsabilidades que pudieran concurrir.

Las infracciones leves, graves y muy graves podran ser sancionadas, respectivamente, con las sanciones
previstas en el articulo 69.2 de la Ley 12/2014. Asimismo, las infracciones graves y muy graves podran conllevar,
como sancién accesoria, el reintegro total o parcial de la ayuda o subvencion publica concedida, atendiendo a la
gravedad de los hechos y a su repercusion, de acuerdo con el principio de proporcionalidad.
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MODELO 22 Clausula convenios sin cuantia econémica

1. OBLIGACIONES DE TRANSPARENCIA Y PUBLICIDAD ACTIVA

El presente convenio queda sometido a lo dispuesto en la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacion publica y buen gobierno, asi como en la Ley 12/2014, de 26 de diciembre, de
transparencia y de acceso a la informacion publica de Canarias, y demas normativa que resulte de aplicacion.

El Ayuntamiento de Candelaria dara cumplimiento a las obligaciones de publicidad que resulten exigibles
mediante la publicacion de la informacién correspondiente en su Portal de Transparencia, con respeto a los
limites establecidos en la normativa aplicable y, en particular, a los derivados de la normativa de proteccién de
datos.

En particular, se publicara la informacion relativa al presente convenio que resulte exigible conforme a la
normativa de transparencia aplicable, incluyendo entre otros extremos, la identificacion de las partes firmantes, la
denominacion del convenio, el objeto, las actuaciones o actividades comprometidas, el plazo y condiciones de
vigencia, los érganos o unidades responsables de la ejecucion, las obligaciones econdémicas o financieras
asumidas por cada una de partes, con indicacion de las cuantias correspondientes, asi como las modificaciones,
prérrogas o adendas que, en su caso, se produzcan durante su vigencia.

La entidad firmante se compromete a facilitar al Ayuntamiento de Candelaria cuanta informacion le sea requerida
para el cumplimiento de las obligaciones de transparencia y publicidad activa, asi como para atender los
requerimientos de los 6érganos de control competentes, de conformidad con la normativa de aplicacion.
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